Tribunal de Justica Militar
do Estado de Minas Gerais
TERMO DE REFERENCIA

OBJETO: O objeto do presente Termo de Referéncia ¢ a contratagdo do servigo de comunicagao
corporativa, por meio eletronico, que contempla servigos de correio eletrénico ¢ mensagem instantanea entre
usuarios através da Internet ¢ da Rede IP Multisservigos do Estado de Minas Gerais.

Quantidade pretendida: 276 (duzentas e setenta) caixas postais padroes de 1GB, no minimo,
cada uma e previsdao de espaco adicional total de, no minimo, 123GB para uso eventual em caixas postais de
setores e/ou usuarios com maior demanda justificada.

1. INTRODUCAO

Este termo de referéncia tem por objetivo caracterizar os objetos a serem contratados; estabelecer normas,
especificacdes e procedimentos que orientem a execucao dos servigos e fornecimento dos materiais; estabelecer
nivel de qualidade desejado para os materiais e servigos com base nos elementos que constituem a contratagao;
estabelecer os critérios de medigdo e pagamento para os servigos que serao desenvolvidos durante o
cumprimento ¢ execucao de cada objeto descrito em seu respectivo lote.

2. SETOR REQUISITANTE

Geréncia de Informatica com aprovacdo do CGTIC/TIMMG (Comité de Gestao e Governanga em Tecnologia da
Informagao ¢ Comunicagao do Tribunal de Justi¢ga Militar de Minas Gerais) conforme Resolugao n. 175/2016 do
Tribunal de Justica Militar do Estado de Minas Gerais.

3. JUSTIFICATIVA

Continuar oferecendo a todos os magistrados, servidores e colaboradores contas institucionais de e-mail a fim de
dar suporte a comunicagao corporativa eletronica € a principal motivacao da presente contratagao. Os resultados
sdo diretos e claros e estdo associados a possibilidade de cada usudrio possuir caixa de e-mail institucional e
corporativa.

Importa destacar a importancia de se ter espaco adicional contratado para eventuais demandas de caixas postais
criticas. Dessa forma, foi incluido no objeto a quantidade adicional de 123GB de espago, que sera utilizado
conforme a necessidade.

4. DESCRICAO DO OBJETO

Constituem objeto da presente contratagdo os servicos de informatica, conforme descrigao e especificagdes
minimas abaixo:

Servigo de comunicagdo corporativa, por meio eletronico, que contempla servigos de correio eletronico e
mensagem instantanea entre usuarios através da Internet.

e Detalhamento do servico

O TIMMG, conectado a rede estadual de comunicacdo de dados gerida pela PRODEMGE e também a internet,
podera enviar e receber e-mails utilizando-se dos dominios “tjmmg.jus.br” e "jmemg.jus.br".

ELEMENTOS MINIMOS E NECESSARIOS QUE DEVEM COMPOR O SERVICO



» Aplicativo de comunicagdo eletronica
» Hospedagem das informacdes geradas
« Disponibilizagao de ferramentas Anti spam e antivirus

« Disponibilizacao de Sistema para Gestdo de Caixas Postais
Caracteristicas gerais MINIMAS:

» Interface para acesso via Internet;

» (aixa-postal eletronica com capacidade minima de 1GB (e-mail);

» Integracdo com dispositivos mdveis com sincronismo de e-mail, Contatos e Agenda;
» Trafego seguro (criptografia do pacote de dados);

« Servigo de backup para casos de desastre.

Funcionalidades esperadas do aplicativo por modulo:

Correio Eletronico:

e Criar, encaminhar e apagar mensagens;

« Salvar mensagens como rascunho e modelo;
« Responder ao remetente e aos em copia;

» Enviar e receber mensagens;

« Editar mensagens (inserir imagem, inserir tabela, verificar ortografia, formatar, criar hiperlink, criar
marcadores, alterar cor de fundo e alterar fonte);

e Marcar mensagem como importante;

e Confirmar recebimento;

e Imprimir mensagens;

e Criar e selecionar contatos;

e Anexar arquivos;

» Pesquisar mensagem por data, origem, destino e assunto;
» Estabelecer assinatura padrao;

« Estabelecer mensagem padrao.
Mensagem Instantanea (chat):

« Enviar e receber mensagens instantaneas;

« Enviar e receber arquivos.
Agenda (compromissos):

« Utilizar calendario pessoal, corporativo e compartilhado;
o Visualizar calendario por més, semana e dia;

o Imprimir calendario;

« Utilizar catdlogo pessoal, corporativo e compartilhado;

o Criar catdlogo de enderecos pessoais e por grupo;

o Marcar compromissos;

 Identificar compromisso;

« Pesquisar compromissos (por periodo, horario, participantes, assunto);



o Comunicar automaticamente compromisso por e-mail;
o Controlar tarefas dos usuarios;

« Receber alarmes de compromissos.
Tarefas:

e Incluir, alterar e excluir tarefas;

» Estabelecer percentual de realizacdo;
o Listar tarefas;

o Editar tarefas;

o Fazer anotagodes;

o Delegar tarefa.
Compatibilidades minimas Exigidas:

« Navegadores minimos suportados pelo servigo;
o Mozilla Firefox;
o Microsoft Internet Explorer 9;

o Google Chrome;
Tecnologias Minimas Aplicadas na Prestacao do Servico :

« Interface de front-end Expresso V3;

o Antivirus e Anti spam;

« Balanceamento de Carga (LVS);

» Autenticagdo de usudarios (LDAP);

» Software de criptografia;

« Sistema operacional Debian (aplicagdo);

« Sistema operacional Red Hat ou similar (banco de dados);

« Sistema Gerenciador de Banco de Dados PostgreSQL ou similar;

» Integracdo com mobile.
Periodo da Disponibilizacio

e 24 horas x 07 dias por semana e 365 dias ao ano.

5. ATENDIMENTO E SUPORTE

O atendimento devera ser feito através do Service Desk via e-mail e telefone em regime de suporte 24x7x365.

6. DOS NIVEIS DE SERVICO

A execugdo do objeto do eventual contrato deverd atender aos niveis de servico acordados entre as partes, sob
pena de aplicacdo das sangdes previstas nas clausulas de penalidades e serdo monitorados conforme especificado
abaixo:

Indicador Acordo de nivel de servico

Disponibilidade do servico; 98,5%



Prazo para disponibilizacao do servigo. | 10 dias uteis a partir da publicagdo do contrato.

7. DAS OBRIGACOES DA CONTRATADA
7.1 A Contratada obriga-se a:

7.1.1. Estabelecer contrato comercial assinado entre as partes, incluindo o Acordo do Nivel de Servigo, antes do
inicio da prestacao de servigos;

7.1.2. Comunicar ao cliente, com a antecedéncia possivel ou de acordo com o Contrato de Nivel de Servigo,
qualquer anormalidade na prestacao do servigo;

7.1.3. Manter a prestacao do servigo conforme acordado em contrato;
7.1.4. Efetuar o cadastro prévio do gestor que atuard como administrador do servico no cliente;
7.1.5. Orientar o administrador do servico a utilizar o sistema de controle de e-mails;

7.1.6. Fornecer suporte técnico, informagdes sobre leitura e envio de e-mails, sem incluir suporte a uso de
programas especificos e elaboragdo de paginas;

7.1.7. Instalar no servidor atualizagdes dos programas de proteg¢ao contra a invasao por terceiros, hackers, nao
sendo responsavel, porém, em caso de ataques inevitaveis pela superacao da tecnologia disponivel no mercado;

7.1.8. Efetuar backup dos servidores com objetivo tnico de garantir a operacionalizacao da prestacao do servigo
de provimento de e-mail nas condi¢des acertadas.

8. DAS OBRIGACOES DA CONTRATANTE
8.1 O TIMMG obriga-se a:

8.1.1 - Estabelecer contrato comercial assinado entre as partes, incluindo o Acordo do Nivel de Servigo, antes do
inicio da prestacao de servigos.

8.1.2 - Prover a CONTRATADA de todos os dados e informag¢des necessarios a consecugao do servico, dentro
dos prazos e condi¢gdes definidos na negociagao do servico.

8.1.3 - Indicar representante do 6rgao para tratar de assuntos relacionados ao servigo, acompanhar e validar sua
execugdo, além de atestar as alteracdes e/ou implementacdes, quando necessario.

8.1.4 - Comunicar previamente quaisquer circunstancias que possam sujeitar o servi¢o a uma carga nao usual de
demanda ou aumento de trafego.

8.1.5 - Comunicar de imediato via Service Desk, a ocorréncia de qualquer anormalidade na operagao.

8.1.6 -Definir responsavel para atuar como administrador de seguranga dentro do 6rgdo e efetuar as inclusoes,
alteracoes e exclusdes de usudrios no sistema de seguranca.

8.1.7 - Definir responsavel para atuar como administrador do servigo dentro do 6rgao e efetuar as inclusdes,
alteracoes e exclusoes de caixa postais para os usuarios cadastrados no sistema de seguranga.

8.1.8 - Responsabilizar-se por atos praticados por seus prepostos, administradores e/ou por toda e qualquer
pessoa que venha a ter acesso a senha de administra¢dao do servigo.

8.1.9 - Excluir ou transferir mensagens quando o limite da caixa postal tiver sido atingido.

9. DA CONFIDENCIALIDADE E SEGURANCA

As partes deverdo tratar confidencialmente todos os documentos, dados e informagdes que lhes forem
fornecidos, INDEPENDENTE DO MEIO, seja ele fisico ou eletronico:

9.1 - Todas as informagdes, dados e documentos entregues as partes deverdo ser aceitos e/ou elaborados em
carater confidencial, ndo podendo ser divulgados a terceiros enquanto o eventual contrato estiver em vigor € por



mais 05 (cinco) anos ap6s o término ou rescisao do mesmo.

9.2 O TIMMG assumira o compromisso de alertar, imediatamente, a CONTRATADA dos incidentes de
seguranca ocorridos e identificados nos seus ativos de tecnologia da informagao (TI).

10. DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS MINIMAS

10.1 Pela inexecugdo total ou parcial do objeto desta licitagao, salvo se por motivo de forga maior ou caso
fortuito, a Contratante poderd, garantida a prévia defesa, aplicar a Contratada as seguintes penalidades:

a) Adverténcia;

b) Multa de 0,1% (um décimo por cento), ao dia, sobre o valor da nota fiscal limitado a 10% (dez por cento),
devendo essa importancia ser deduzida do valor a ser pago pela Contratante;

c) as demais sangoes de praxe nas contratagdes do TIMMG.

11. DOS RECURSOS ORCAMENTARIOS

Os recursos orgamentarios necessarios para a execugao deste Termo de Referéncia sdo proprios € estdo previstos
no orcamento do TIMMG, para o exercicio de 2021.

12. BENEFICIOS ESPERADOS

Com a presente solucdo espera-se garantir a alta disponibilidade do servigo de e-mail com qualidade e a um
bom custo beneficio sem empregar investimento em software e capacitagdo de equipe técnica para intervengoes
corretivas e preventivas.
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