Como validar a assinatura digital?

O Diario da Justica Militar Eletronico — e-DJM — é disponibilizado no formato de arquivo PDF (Portable Document Format ou
Formato de Documento Portavel) que é um formato mundialmente utilizado para disponibilizacéo de informagdes, cujo leitor mais
utilizado, o software Adobe Acrobat Reader, é gratuito e pode ser obtido por qualquer pessoa diretamente da internet.

O formato PDF, porém, ndo reconhece automaticamente a assinatura digital, sendo necessario validar manualmente a(s)
assinatura(s) constante(s) em um arquivo deste tipo. Esta validagcao da(s) assinatura(s) é opcional e ndo impede a abertura,
visualizacéo, copia e/ou impresséo do arquivo e nem invalida a assinatura digital.

Sempre que a assinatura digital ndo houver sido verificada, ao acessar o e-DJM, aparecera no canto esquerdo superior do
arquivo um icone com uma mensagem informando que pelo menos uma assinatura apresenta problemas, conforme figura

abaixo.
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Para validar a assinatura e eliminar essa mensagem, siga as instru¢des abaixo:

No canto direito superior do arquivo do e-DJM ha uma imagem vermelha e amarela com os dizeres “Documento assinado
digitalmente conforme...”. Clique com o botéo direito do mouse sobre essa imagem e, no menu que aparece, clique na opgéo

“Mostrar propriedades da assinatura...”.
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Sera aberta uma caixa como na figura a seguir.
Clique entdo na opcao “Mostrar certificado...”



'Esb Avalidade da assinatura € DESCONHECIDA.

Assinante | Data/Hora | Aspectos juridicos |\ \

Assinado por: |GIOVANI VIANA MENDES1381339620 <gestor@tmmigjus.br> ’

Motiva: [Néo disponivel

Resumo l" 't

Data: [2010/06/2113:35:38 -0300" Localizagdo: |Néo dispenivel

Resumo da validade

'% 0Os Documento néo foram modificados apés a aplicagdo da assinatura.

%3 Aidentidade do assinante é desconhecida porque ndo foi incluida em sua lista de Identidades
confidveis e porque nenhum de seus certificados pais s3o identidades confiaveis.

Na préxima caixa que aparecera, escolha a Autoridade Certificadora PRODEMGE RFB G2, clique na aba “Confianca” e
depois em “Adicionar as identidades confiaveis...”
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Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissio. Os detalhes exibidos
correspondem & entrada selecionada.

["] Mogtrar todos os caminhos de certificagdo encontrados
[z Cestificadora Raiz Brasileiray g m V' G . e o |
¢ Certficadora Raiz Y | Detalhes | Canc {(Confiansa) Politicas | Aviso sobre aspectos juridicos |
retaria da Receita Federal do E

PRODEMGE RFB G2 Este certificado ndo é confiavel.

GIOVANI VIANA MENDES913

Configuragdes confiaveis

\

#K  Assinar documentos ou dados

K Certificar documentos

K Executarc ido dindmico que esteja incorporado em um doc
certificado

R Executar JavaScripts de alto privilégio que estejam incorporados em um
documento certificado

K Operagies privilegiadas do sisterna (conexdo em rede, impressio, etc).

/
« [y AN I
w 0 caminho do certificado selecionado é valido. u
As vernificagdes de validagdo de caminhos foram realizadas em 2010/10/22 14:23:48 -02'00"
Validation model: Shell

)

Cligue em “OK” nas duas caixas que aparecerdo em seguida:

— —
Seguranga do Acrcbat u

Sevocé alterar as configuragdes de confianga, precisara revalidar tedas as
assinaturas para ver a alteragdo.

Geralmente, ndc convém confiar em certificados originados diretamente de um
documento, Temn certeza de que deseja fazer isso?

| | cancelar
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Detalhes do certificado
Assunto:  AC PRODEMGE RFB G2
Emissor:  AC Secretaria da Receita Federal do Brasil
Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento:  30/10/2016 17:27:58

Um certificado usado para assinar um documento deve ser uma raiz confidvel ou ser
emitide por uma raiz confidvel para que a validagdo da assinatura tenha &xito, A
verificagdo de anulagdo ndo € realizada em uma raiz configvel ou acima dela,

Usar este certificado como uma raiz confidvel
Se a validagdo da assinatura tiver éxito, confiar neste certificado para:
7] Dados ou documentos assinados
7] Documentaos certificados
[[] Contedide dindmico
[[1JavaScript incorporado de alto privilégio

| Operagées privilegiadas do sistema (conexdo em rede, impressio, etc).
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Depois desses procedimentos, a caixa de propriedades da assinatura retornarda automaticamente, mas note que as
informacdes sobre validacéo ja apareceram como validas, conforme figura abaixo.
Clique entdo em “Validar assinatura” e depois em “Fechar”. O documento aparecera com a assinatura valida.

A assinatura é VALIDA, assinada por GIOVANI

| Data/Hora | Asp
[ Mogtrar certificado... |

Assinado por: [GIOVANIVIANA MEansmsamsez\[g}g,\ =
Motive: INiu disponivel \/

Data: |2010106i2.1 13:35:38 -0300' Localizagdo: ENlo disponivel

= ""E&Qﬂﬂﬁm <gestor@tjmmg.jus.br>. i

[Resumo o

Resumo da validade

‘% Os Documento ndo foram modificados apés a aplicagdo da assinatura.

A identidade do assinante & vilida /

1, Adata e a hora da assinatura sdo do

_~~ do assinante.

A assinatura foi criada usando Adobe Acrobat 9.3.0.

Quando escolhida a Autoridade Certificadora PRODEMGE, a validag&o sera feita uma Unica vez independente dos titulares
da assinatura digital. A Portaria n°® 515 de 17/08/2010 define os servidores da Justi¢a Militar autorizados a assinar digitalmente o
e-DJIM.



