Tribunal de Justica Militar
do Estado de Minas Gerais
TRIBUNAL DO ESTADO DEMOCRATICO DE DIREITO

RESOLUGAO N. 216, DE 4 DE FEVEREIRO DE 2020

Institui a Politica de Seguranga da
Informacao (PSI) no ambito da Justica
Militar do Estado de Minas Gerais.

O PLENO DO TRIBUNAL DE JUSTICA MILITAR DO ESTADO DE MINAS
GERAIS, no uso das atribuicbes que lhe confere o art. 11, VI, “c”, do
Regimento Interno deste Tribunal,

CONSIDERANDO a Resolucdo n. 211, de 15 de dezembro de 2015, do
Conselho Nacional de Justiga, que instituiu a Estratégia Nacional de Tecnologia
da Informagcdao e Comunicagdo do Poder Judiciario (ENTIC-JUD) para o
periodo de 2015-2020;

CONSIDERANDO a necessidade de estabelecer, no ambito do Tribunal de
Justica Militar do Estado de Minas Gerais, diretrizes e padrdes para garantir um
ambiente tecnologico controlado, eficiente e seguro, que favorega as atividades
jurisdicionais e administrativas com integridade, confidencialidade e
disponibilidade, preservando a credibilidade na prestagéao jurisdicional;

CONSIDERANDO as deliberagdes do Comité de Governanga e Gestao de
Tecnologia da Informagéo e Comunicag¢ao (CGTIC/TIMMG);

CONSIDERANDO a deliberacdo do Pleno deste Tribunal na sesséo
administrativa realizada em 11 de dezembro de 2019,

RESOLVE:

CAPITULO |
DO OBJETIVO

Art. 1° Fica instituida a Politica de Seguranga da Informagao (PSI) da Justigca
Militar do Estado de Minas Gerais (JMEMG), na forma do disposto nesta
Resolucgao.

Art. 2° A Politica de Seguranca da Informacao tem por objetivo estabelecer
diretrizes e instituir responsabilidades com a finalidade de garantir mecanismos
de controle e protegcdo dos processos de negocios, servigos, materiais e
recursos, preservando a confidencialidade, a integridade, a disponibilidade e a
autenticidade das informacdes da Justica Militar do Estado de Minas Gerais.

Paragrafo unico. Os mecanismos de prevengao e protecdo devem levar em
consideragao a informagdo em qualquer meio ou suporte, seja este papel,
nato-digital ou digitalizado e os servigos de telematica, que incluem as redes
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digitais, sistemas de videoconferéncia e de transmissdo e gravacédo de
sessOes de audiéncia.

CAPITULO Il
DAS DEFINIGOES

Art. 3° Para os efeitos desta Resolugao aplicam-se as seguintes definigbes:

| - ativo de informacéao: qualquer componente (humano, tecnolégico, fisico ou
l6gico) que sustenta um ou mais processos de negocio de uma unidade ou
area de negocio;

Il - comité gestor de seguranga da informacgéo: grupo de pessoas com a
responsabilidade de assessorar a implementagdo das agdées de seguranga da
informacao no ambito da JMEMG;

Il - confidencialidade: garantia de que o acesso a informacdo seja obtido
apenas por pessoas autorizadas;

IV - disponibilidade: garantia de que os usuarios autorizados obtenham acesso
a informacao e aos recursos correspondentes sempre que necessario;

V - gestdo de riscos: aplicagdo sistematica de politicas, procedimentos e
praticas de gestdo na identificacdo, na avaliagdo, no tratamento, no
monitoramento e na analise critica dos riscos que incidam sobre o bem a ser
protegido com o objetivo de elimina-los ou minimizar seus efeitos;

VI - incidente de seguranga da informagado: situagdo ocasionada por um ou
varios eventos indesejados ou inesperados que tenha uma grande
probabilidade de comprometer as operagdes do negdcio e ameagar a
segurancga da informacao;

VII - informagao: conjunto de dados utilizados para transferéncia de mensagem
entre individuos, usuarios e maquinas, em processos comunicativos,
desenvolvidos em qualquer meio, seja ele impresso, escrito ou falado, em
ambiente fisico ou virtual;

VIII - integridade: salvaguarda de exatiddo e completeza da informag&o e dos
métodos de processamento;

IX - plano de contingéncia de informagdes: conjunto de agdes de prevengao e
procedimentos de recuperagcdo a serem seguidos para proteger os processos
criticos de trabalho contra efeitos de falhas de equipamentos, acidentes, acdes
intencionais ou desastres naturais significativos, assegurando a disponibilidade
das informacdes;
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X - recurso de tecnologia de informag&do: qualquer recurso humano,
equipamento, dispositivo, servigo, infraestrutura, instalacao fisica ou sistema de
processamento que abriguem as informagoes;

XI - usuarios: os magistrados, os servidores e os estagiarios, bem como os
empregados de empresas prestadoras de servigos terceirizados, os
consultores e outras pessoas que se encontrem a servico da JMEMG,
utilizando, em carater temporario, os recursos tecnoldgicos disponibilizados,
desde que previamente autorizados;

Xl - autenticidade: veracidade da informacdo produzida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

Xl - ciclo de vida da informacdo/documento: periodo que compreende a
producao, o recebimento, a classificagdo, o acesso, o uso, a alteragao, o
arquivamento o transporte e o descarte da informacéo;

XIV - documento: unidade de registro de informagdo, em qualquer suporte ou
formato;

XV - governanga de TIC: conjunto de diretrizes, estruturas organizacionais,
processos e mecanismos de controle que visam assegurar que as decisdes e
acgdes relativas a gestado e ao uso da TIC se mantenham em conformidade com
as necessidades institucionais e contribuam para o cumprimento da misséo e o
alcance das metas organizacionais;

XVI - Politica de Seguranga da Informacédo (PSI): conjunto de regras e
diretrizes cujo objetivo € monitorar o tratamento da informacao, definindo
normas/técnicas e praticas de seguranga.

XVIl - seguranga da informac&o: conjunto de medidas visando garantir a
disponibilidade, a integridade, a autenticidade e a confidencialidade da
informacdo, minimizando riscos, promovendo a eficacia da comunicacido e
preservando a imagem da JMEMG;

XVIIl - Tecnologia da Informacédo e Comunicagao (TIC): ativo estratégico que
suporta processos institucionais, por meio da conjugacido de recursos,
processos e técnicas utilizados para obter, processar, armazenar, utilizar e
disseminar informagdes;

XIX - tratamento da informagdao/documento: conjunto de acgdes que
compreende a produgdo, o recebimento, a classificacdo, a utilizacdo, a
distribuicdo, a reprodugdo, o uso, o arquivamento e a eliminacdao da
informacgéo.
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_ CAPITULO Il
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 4° A Politica de Seguranca da Informagdo da JMEMG observa os
seguintes requisitos legais e normativos:

| - Constituicdo Federal de 1988: artigo 5°, inciso XXXIII; artigo 37, inciso Il,
§ 3° e artigo 216, § 2°;

Il - Lei n. 8.159, de 8 de janeiro de 1991, que dispde sobre a Politica Nacional
de Arquivos Publicos e da outras providéncias;

Il - Lei n. 11.419, de 19 de dezembro de 2006, que dispbe sobre a
informatizag&o do processo judicial;

IV - Lein. 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacao;

V - Norma ABNT NBR ISO/IEC 27003:2011, que dispde sobre técnicas de
seguranca e diretrizes para implantacdo de um sistema de gestdo da
segurancga da informacao;

VI - Decreto n. 7.845, de 14 de novembro de 2012, que regulamenta
procedimentos para credenciamento de seguranga e tratamento de informagao
classificada em qualquer grau de sigilo e disp6e sobre o Nucleo de Seguranga
e Credenciamento;

VII - Norma ABNT NBR ISO/IEC 27001:2013, que dispde sobre os requisitos
para sistemas de gestdo da seguranga da informagéo;

VIII - Norma ABNT NBR ISO/IEC 27002:2013 - Cddigo de pratica para
controles de seguranca da informacao;

IX - Norma ABNT NBR ISO/IEC 27014:2013, que dispde sobre a Governancga
de Segurancga da Informagao;

X - Lei n. 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil;

Xl - Norma ABNT NBR ISO/IEC 27004:2017, que dispbde sobre Sistemas de
gestdo da seguranga da informacdo: monitoramento, medicdo, analise e
avaliacao;

XII - Resolugdo CNJ n. 211/2015, que instituiu a Estratégia Nacional de
Tecnologia da Informagao e Comunicagao do Poder Judiciario (ENTIC-JUD);

Xl - Resolugées CNJ ns. 91/2009, 121/210, 182/2013 e 185/2013;
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XIV - Resolugdo TIMMG n. 175, de 5 de setembro de 2016, que dispbe sobre
sistema de governanca, no ambito da Justica Militar de Minas Gerais.

CAPITULO IV
DOS PRINCIPIOS

Art. 5° As acgdes relacionadas a Seguranga da Informagdo, no ambito da
JMEMG, sao norteadas pelos principios delineados a seguir:

| - precedéncia: a seguranga das pessoas tem precedéncia sobre qualquer
ativo da JMEMG;

Il - legalidade: todas as ag¢des de seguranga da informagdo devem seguir as
legislagdes vigentes sobre o tema;

Il - moralidade: é expressamente proibido o acesso, 0 uso, a guarda e o
encaminhamento de material antiético, discriminatorio, malicioso, obsceno ou
ilegal;

IV - responsabilidade: os agentes publicos devem conhecer e respeitar as
normas desta Politica de Seguranca da Informacdo, zelando pelo seu
cumprimento;

V - irretratabilidade: ndo podera haver negagdo da autoria de uma transagao
realizada com a utilizagao de certificado digital ou mediante login e senha;

VI - privacidade: informagdes que firam o respeito, a intimidade, a integridade e
a honra dos cidadaos ndo podem ser divulgadas;

VIl - publicidade: deve ser observado o zelo pela transparéncia das
informacdes publicas;

VIII - acessibilidade: o acesso a informacdo deve ser garantido as pessoas
portadoras de necessidades especiais;

IX - preservagao da imagem: as a¢des de seguranga devem garantir a protegao
da reputagao e da imagem institucional,

X - sustentabilidade: deve-se zelar pela economia, combatendo o desperdicio;

XI - transparéncia: as informagdes nao sigilosas e de amplo conhecimento
devem ser disponibilizadas aos publicos interno e externo.
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CAPITULO V
DAS DIRETRIZES GERAIS

Art. 6° A Politica de Seguranga da Informacédo (PSI) é desenvolvida para
prevenir vulnerabilidades na Gestao Documental e de TIC, devendo ser de
facil compreenséao e aplicacdo, tratando suas questées de forma objetiva, em
normas pontuais, especificas e concisas.

Art. 7° Toda informacdo sob a responsabilidade da JMEMG deve ser
classificada considerando seu valor, requisitos legais, sensibilidade, criticidade
e necessidade de compartilhamento.

§ 1° A classificagdo da informagdo/documento devera assegurar uma
parametrizagdo no nivel adequado de protecdo, que deve ser observado
durante todo o seu ciclo de vida.

§ 2° O Tribunal viabilizara meios de protecdo ao ativo de informacéo
proporcionais ao seu grau de confidencialidade e de criticidade.

§ 3° No descarte de informagdo/documento institucional, devem ser
observadas as politicas, as normas, o0s procedimentos internos, a
classificagcdo da informacédo possui, bem como a temporalidade prevista na
legislagao.

Art. 8° A publicidade das informacdes € preceito geral, e o sigilo & excegao.

Paragrafo unico. O acesso as informagdes nao publicas sob responsabilidade
da Justica Militar do Estado de Minas Gerais deve ser restrito aos usuarios
que tenham necessidade de conhecé-las.

Art. 9° O tratamento da informacéo e da documentacao perpassa diretamente
pela seguranca fisica e patrimonial e devera ter por objetivo a prevencao de
danos e interferéncias nas instalacbes do TJMMG que possam causar
prejuizos irreparaveis a informagao.

Paragrafo unico. Cabe ao Centro de Seguranca Institucional (CESI) planejar,
estabelecer, monitorar e revisar os procedimentos de acesso a edificacao e
suas condi¢des quanto a prevencao de incéndio e panico.

CAPITULO VI
DA GESTAO DOS RISCOS

Art. 10. O servigo de Gestao e Tratamento de Riscos visa identificar os riscos
reais, relevantes e provaveis, oriundos da inexecucao parcial ou total desta
politica, € minimizar possiveis impactos associados aos ativos da informacao,
possibilitando a selegdo e a priorizagdo dos ativos a serem protegidos, bem
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como a definicdo e implementacdo de controles para a identificacdo e o
tratamento de possiveis falhas de seguranca.

Paragrafo unico. A gestao de riscos devera ser implementada pelo Comité de
Governanca e Gestédo de Tecnologia da Informag¢do e Comunicagao (CGTIC)
da Justica Militar do Estado de Minas Gerais.

CAPITULO VII
DAS PENALIDADES
Art. 11. O descumprimento da Politica de Seguranga da Informagdo desta

JMEMG acarretara, isolada ou cumulativamente, nos termos da legislagcéo
vigente, san¢des administrativas, civis e penais.

. CAPITULO VIII

DAS COMPETENCIAS E RESPONSABILIDADES
Art. 12. Os agentes publicos da JMEMG devem reportar a Administracao
quaisquer incidentes que afetem a seguranca do ativo de informagao ou o
descumprimento desta politica.
Art. 13. As informagdes, os sistemas e os métodos gerados ou criados por
empresas contratadas e/ou pelos usuarios, no exercicio de suas fungdes, séo
de propriedade da JMEMG.
Art. 14. Compete aos gestores da informagédo, seja de produgdo ou de
custddia, adotar critérios de classificacdo e procedimentos de acesso,
propondo regras especificas para uso da informacgao.

Art. 15. Compete a Geréncia de Informatica:

| - propor regulamentacao da politica de backup e restauragao de arquivos e
armazenamento;

Il - propor regulamentagao da politica de certificagao digital;
[l - propor regulamentagao da politica de acesso aos recursos de TIC;
IV - propor regulamentagao da politica de videoaudiéncias;

V - propor regulamentagéo da politica de acesso a internet, intranet e correio
eletrénico;

VI - estabelecer procedimentos para descarte e baixa do acervo magnético e
digital.
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Art. 16. Compete a Auditoria Interna realizar, regularmente, auditorias
ordinarias relacionadas a seguranca da informagao e encaminhar os relatérios
produzidos ao CGTIC/TIMMG.

Art. 17. Compete a area de Recursos Humanos comunicar imediatamente a
Geréncia de Informatica as movimentacbes, os afastamentos, os
desligamentos de servidores, estagiarios e terceirizados da JMEMG.

Art. 18. Compete a Comissao Permanente de Avaliagdo Documental (CPAD)
da JMEMG:

| - propor regulamentacgéo para protecao, reprodugéo, digitalizagdo, manuseio,
remogcao, exposicdo, empréstimos, transito, guarda, conservagao e
restauracédo do acervo documental, museoldgico e bibliografico.

Il - propor regulamentagéo para classificagdo dos documentos e informacgdes,
quanto a seu valor, requisitos legais, sensibilidade, criticidade e necessidade
de compartilhamento.

Il - propor regulamentacao de descarte e baixa de documentos.

CAPITULO IX
DISPOSIGOES FINAIS

Art. 19. A Politica de Seguranca da Informacgéo deve ser revisada e atualizada
a cada 2 (dois) anos, bem como divulgada para todos os agentes publicos da
JMEMG.

Paragrafo unico. A revisdo a que se refere o caput deste artigo também
podera ocorrer a qualquer tempo, caso haja eventos ou fatos relevantes que a
justifiquem.

Art. 20. Os contratos e os convénios firmados pela JMEMG devem conter
clausula exigindo a observancia desta Resolucéo.

Art. 21. As disposi¢cdes desta Resolugdo aplicam-se a todos que utilizam os
recursos de tecnologia da informag&o no ambito da JMEMG.

Art. 22. Os casos omissos serao resolvidos pelo Presidente do Tribunal.

Art. 23. Esta Resolugao entra em vigor na data de sua publicagao.

Assinado de forma digital por JAMES FERREIRA
SANTOS:39176770672 (17/04/2018 ~ 16/04/2021)

Juiz JAMES FERREIRA SANTOS
Presidente
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