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Tribunal de Justica Militar
do Estado de Minas Gerais

TERMO DE REFERENCIA

CONTRATACAO ESTRATEGICA DA COMPANHIA DE TECNOLOGIA DA INFORMACAO DO ESTADO
DE MINAS GERAIS PARA, SOB DEMANDA, PRESTAR SUPORTE TECNICO A SERVICOS INSTALADOS EM
SERVIDORES (EQUIPAMENTOS) TANTO HOSPEDADOS NA SEDE DO TJIMMG QUANTO HOSPEDADOS EM
COLOCATION NO AMBIENTE DA PRODEMGE - DATACENTER EM BELO HORIZONTE/MG.

1. SETOR REQUISITANTE

Diretoria de Tecnologia da Informagao

2. JUSTIFICATIVA

Com a renovagdo dos servigos sob demanda e descritos no ainda vigente Contrato n® 15/2022, que trata de suporte
técnico a servigos instalados em servidores(equipamentos) do TIMMG, especialmente os hospedados nas dependéncias da
PRODEMGE, resguarda-se o uso, sob demanda, de expertise técnica necessaria para ajudar a resolver eventuais problemas criticos de
servigos em producdo e também ajudar a subir quaisquer eventuais novos servicos que se apresentem necessarios, contribuindo para
garantir a continuidade de todos os servicos prestados pela Justica Militar de Minas Gerais. Dessa forma, a presente contratacao
contribui a consecuc¢ao dos objetivos estratégicos da IMEMG, a medida que esta associada ao suporte tecnologico institucional.

Por se tratar de questdes estratégicas que envolvem Seguranca da Informagdo Institucional, indica-se a contratacdo com
a Companhia do Estado de Minas Gerais para o presente contrato de amparo técnico. Destacamos também que a PRODEMGE, por
meio da Rede IP do Estado de Minas Gerais, da qual o TIMMG ¢ participante, tem maior facilidade de acesso € o prové com maior
seguranca e confiabilidade, em ambiente fechado de acesso do Estado de MG.

Uma vez que os servigos prestados a sociedade estdo diretamente ligados aos meios eletronicos, os quais sdo sustentados
em ambiente de administracdo proprio desta Justica Militar, e dada a criticidade desses servigos para a consecucao dos objetivos
estratégicos da instituicao, justifica-se a presente contratagao.
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3. DESCRICAO DO OBJETO, DO SERVICO E DOS NiVEIS DE SERVICOS E DEMAIS PARAMETROS DE
REFERENCIA

Destacamos que os servicos, seus fluxos e detalhamentos diversos estdo previstos no caderno de servicos da
PRODEMGE e sdo transcritos para os contratos firmados com os 6rgdos publicos do Estado de Minas Gerais. Dessa forma, os
parametros qualitativos e quantitativos podem ser colhidos no doc sei 0300304.

3.1. DO OBJETO

3.1.1. Constituem objeto do presente instrumento os servicos de informatica, conforme descricdo e especificagdes
abaixo:

3.1.1.1. Suporte Técnico a Ambientes de TI

Consiste na instalagdo, configuragdo e manutencao de servidores e sistemas gerenciadores de banco de dados (SGBD).
Compreende também a andlise e o diagnostico da infraestrutura de TI, que podem ocorrer em equipamentos ou aplicagdes com o
objetivo de otimizar o seu desempenho, apontar possiveis problemas e evitar, assim, interrupgdes.

Este servigo destina-se a clientes que sdo responsaveis pela administracdo de equipamentos ou servidores de aplicativos
e banco de dados, instalados fisicamente no ambiente da PRODEMGE, suportados por contrato de Hospedagem de Servidores
(Colocation), ou nas instalagdes do TRIBUNAL.

A — Modalidades de Suporte

- Suporte Técnico a Ambiente Operacional de Servidores: Refere-se a instalagdo, configuragdo e manutencdo de
servigos relacionados ao sistema operacional de servidores.

- Suporte Técnico a Ambiente de Banco de Dados: Refere-se a instalacdo, configuragdo, manutengao e desempenho
de sistemas gerenciadores de banco de dados e produtos correlacionados.

- Analise e Diagnéstico de Capacidade e Desempenho de Infraestrutura de TI: Refere-se a instalagdo e configuracao
de agentes de monitoramento para coleta de dados, analise dos dados coletados em equipamentos ou aplicagdes, € confecgao do parecer
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de desempenho e capacidade com recomendagdes e proposi¢cao de agdes corretivas.

O Suporte Técnico a Ambiente Operacional de Servidores contempla:

- Apoio técnico em sistemas operacionais, gerenciadores de arquivos, gerenciadores de autenticacdo e validacao de
usudrios, gerenciadores de impressdo, servidores de aplicagdes e servidores de FTP, servidores firewalls, servidores de e-mail,
servidores proxy, servidores DNS e balanceamento de carga.

- Apoio na resolucdo de problemas e na implementacdo de melhorias em servidores cuja responsabilidade pela
administrag¢do seja do TRIBUNAL.

Compoem o Servico
Instalacao e Configuracao
- Instalagdo, configuracdo e otimizagdo dos servigos disponibilizados em servidores.

Caso hospedados fisicamente no ambiente do TRIBUNAL, essas atividades, excluindo-se a instalag¢do inicial do sistema
operacional, serdo, sempre que possivel, executadas por acesso remoto.

Manutencao
- Solugdo de problemas referentes a atualizagdo de sistemas, melhorias de performance e integracdo de componentes;

- As intervengdes serdo realizadas apos a viabilizagdo do acesso ao servidor pelo TRIBUNAL. Caso sejam necessarias,
serdo feitas a liberacdo em firewall, a ativagcdo de servico de conexdo remota e a disponibilizagdo de demais recursos;

- Durante a execucao do servico, a CONTRATADA definira a restricdo de acesso ao servidor, para melhor detecgao e
solucdo do problema.

O Suporte Técnico a Ambiente de Banco de Dados contempla:

- O planejamento e a execucdo de projetos, abrangendo: configuracdo dos objetos de banco de dados, configuracao de
restricoes de integridade dos dados, criagao de rotinas para manuten¢ao da integridade, seguranga, desempenho, volumetria, restauracao
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e reorganizagdo dos dados, bem como implementagao de rotinas operacionais ¢ de copia de seguranca, conforme o padrao adotado pela
CONTRATADA.

Compdem o Servico

Servicos de infraestrutura

- Planejamento, instalacao, configuragdo e disponibilizagao de SGBD;

- Definicao, revisdo sistematica e implementagdo de rotinas de copia de seguranca;

- Acompanhamento de rotinas operacionais e copia de seguranca;

- Realizacdo de migragao de novas versoes ou reinstalacdo de novos componentes, observando as exigéncias legais;

- Analise de desempenho e configuragao do ambiente de banco de dados.

Servicos de manutencio

- Realizacdo de copias de segurancga didrias;

- Recuperacao de banco de dados, sob demanda, no caso de indisponibilidade do servidor;

- Realizacao de retorno de backup de banco de dados, sob demanda;

- Analise de ocupagao de area de armazenamento de banco de dados e volumetria;

- Alocagdo, movimentagao, reconfiguracdo e redimensionamento de areas de banco de dados;
- Monitoramento, proposta de melhorias e otimizagdo do desempenho dos bancos de dados;

- Diagnostico e solugdo de problemas relacionados ao ambiente de banco de dados;

- Habilitacao de trilhas de auditoria e disponibilizagao de arquivos para analise;

A manutengdo em SGBD serd realizada em ambientes de banco de dados implantados pela CONTRATADA. Nos
demais casos, o ambiente sera avaliado para verificar a possibilidade de atendimento.
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A Analise e Diagnostico de Capacidade e Desempenho de Infraestrutura de TI contempla:

- O planejamento e a execugdo de projetos, abrangendo: defini¢do de escopo de atuacdao com o TRIBUNAL,
configuracdo dos agentes de monitoramento (tempo minimo de coleta: 7 dias uteis), e confeccao do relatério de desempenho e
capacidade conforme o padrao adotado pela CONTRATADA.

Compoem o Servico

Instalacio e configuracio

- Instalagdo e configuracdo dos agentes de monitoramento nos equipamentos ou aplicagdes definidas no escopo do
projeto.

Caso hospedados fisicamente no ambiente do TRIBUNAL, essas atividades serdo, sempre que possivel, executadas por
acesso remoto.

Diagnostico de desempenho e capacidade
- Coleta e validac¢ao dos dados de monitoramento;
- Analise dos dados coletados pelos agentes;

- Confeccao do relatorio com o parecer sobre o objeto analisado.

O servigo de Suporte Técnico a Ambientes de TI ¢ realizado sob demanda, mediante abertura de solicitagdo no Service
Desk.

B - Fluxo de Execucio do Servico

Instalacio e Configuracio
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. CONTRATANTE abre a demanda no Service Desk, informando o nimero do contrato que contém esse servigo
(caso o servico nao faca parte do contrato, a CONTRATANTE contatara a area de negocios);
. CONTRATADA valida as informacdes fornecidas pela CONTRATANTE, avalia as condi¢des e complexidade

para o atendimento da demanda, planeja o atendimento e agenda a execugao do servigo;

. CONTRATANTE autoriza a execu¢do da demanda, libera o acesso ao ambiente e disponibiliza a infraestrutura e o
software. Caso seja necessario, faz a liberagdo em firewall e a ativagdo de servico de conexdo remota e disponibiliza os demais
recursos que se fizerem necessarios;

. CONTRATADA instala e configura o ambiente;
. CONTRATANTE homologa o ambiente e da aceite na execugdo do servigo.
Manutencio
. CONTRATANTE abre a demanda no Service Desk informando o nimero do contrato que contém esse servigo
(caso o servico nao facga parte do contrato, a CONTRATANTE contataré a area de negocios);
. CONTRATADA valida as informacdes fornecidas pela CONTRATANTE, avalia as condi¢des e complexidade

para o atendimento da demanda, planeja o atendimento e agenda a execugdo do servigo ¢;

. CONTRATANTE autoriza a execu¢do da demanda, libera o acesso ao ambiente e disponibiliza a infraestrutura e o
software. Caso seja necessario, faz a liberagao em firewall, ¢ a ativagdao de servigo de conexao remota ¢ disponibiliza os demais
recursos que se fizerem necessarios;

. CONTRATADA executa a manutencdo solicitada com o acompanhamento da CONTRATANTE, caso
necessario;

. CONTRATANTE homologa o ambiente e da aceite na execugdo do servigo.

C - Local de Prestacio do Servico

. Nas instalacdoes da PRODEMGE, em Belo Horizonte.
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. Para servidores nas instalacdbes da CONTRATANTE, em cidades do interior de Minas Gerais, 0 servi¢o sera
agendado junto a equipe técnica e executado por acesso remoto.

D - Elementos que Compdem o Servico

. Equipe técnica.

. Ferramentas especificas de apoio.

E -Tecnologias Aplicadas na Prestacdo do Servico
- Ambiente Operacional

o Linux / Red Hat Enterprise 4, 5 ¢ 6;

o CentOS;

o Oracle Linux;

o VMware ESXi / ESX;

o Hyper-v Server 2012 e 2012R2;

o Windows 2003, 2008, 2008R2, 2012 ¢ 2012 R2.

- Linguagens

o PHP 4 ou 5;

o Java 5 ou 6;

o HTML;

o ASP (exceto para Analise e Diagnostico de Capacidade e Desempenho de Infraestrutura de TI)
o .NET.

- Servidores de Aplicacao

o Apache 2;
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o Tomcat 5, 6 ou 7;

o Jboss 4, 5 ¢ 6;

o OAS 10g;

olIS6,7e¢8.

- Gerenciadores de conteudo
o Joomla;

o WordPress.

- Solugdes de Impressao

o Cups;

o RPM.

- Compartilhamento de Arquivos
o Samba;

o NFS.

- Autentica¢ao de Usudrio
o Active Directory;

o Samba;

o Winbind.

- Balanceamento de Carga
o LVS;

o Keep Alived;

o Heart Beat.

- Solugoes FTP

o Vsftp;

o Wu-ftp.

SEI/TIJM-MG - 0302129 - Termo de Referéncia

8/14



07/06/2024, 16:17

https://sei.timmg.jus.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=10000000320082&infra_sistema=100000100&infra_unidade_atual=110000913&infra_h...

- Servidores de Servicos de Rede TCP/IP

o DNS;

o Bind;

o Proxy;

o Squid;

o SquidGuard;

o McAfee webgateway.

- E-mail / webmail
o Postfix;

o Expresso;

o Cyrrus;

o Dovecot;

o Openwebmail
o Squirrelmail;
o Courrier.

- Antispam

o Symantec;

0 Spamassassin.

- Seguranca

o Firewall IPTables — Front-end;

o Firewall Builder 3.0.7 ou superior. Sistemas Gerenciadores de Bancos de DadosOracle (10g ou superior);
o MySQL (5.5 ou superior);

o SQL Server (2008 ou superior);

SEI/TIJM-MG - 0302129 - Termo de Referéncia

9/14



07/06/2024, 16:17 SEI/TIJM-MG - 0302129 - Termo de Referéncia

o PostgreSQL (9 ou superior).

F - Periodo da Disponibilizacao
Dias tteis, das 8h as 12h e das 14h as 18h.

O atendimento fora do horario comercial sera acordado entre as partes, conforme as horas contratadas.

G - O que nao esta no Escopo

- Fornecimento de licenga de uso ou cessao de qualquer tipo de software ou hardware;

- Transferéncia de conhecimento para a CONTRATANTE ou terceiros;

- Pagamento de taxas de manutencao ou seguro de software e hardware da CONTRATANTE;

- Cessao de pegas para hardwares;

- Resolugdo de problemas em sistemas aplicativos;

- Servicos de contingéncia para os servidores;

- Servico de hospedagem de servidores, sem contrato, nas instalacdes da CONTRATADA por qualquer periodo;
- Execucgao e acompanhamento de rotinas e procedimentos operacionais implementados em servidores;

- Manutencao preventiva e corretiva dos produtos instalados, seja através da aplicagdo de corre¢des publicadas pelo
fornecedor, migragao para novas versoes ou reinstalacdo de componentes;

- Elaboragdo de projetos para adequacdo ou melhorias no ambiente operacional e implantacdo de novos servigos e/ou
produtos;

- Intervengdes no contetido dos bancos de dados.

H - Atendimento e Suporte

A execucao do servigo devera ser acompanhada pela CONTRATANTE através de reunides em horario comercial.
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Havendo a necessidade de deslocamento, o periodo de atendimento sera contado a partir da saida da equipe técnica até o
seu retorno a CONTRATADA.

3.1.2. As especificidades dos servigos estdo descritas abaixo:

. Suporte técnico a Ambiente Operacional de Servidores - hordrio comercial.

. Suporte Técnico a Ambiente Operacional de Servidores — Fora do horario comercial, sdbado, domingo ou feriado

3.2. DOS NiVEIS DE SERVICO

3.2.1 A execucao do objeto deste termo de referéncia devera atender aos niveis de servico acordados entre as partes, que
serao monitorados conforme especificado abaixo:

Indicador Acordo de nivel de servico

Cumprimento dos prazos acordados para a prestacao do servigo. 99%

O valor especificado para o indicador sera acordado entre as partes, tendo como premissas a urgéncia e a complexidade
da demanda.

3.3. DO QUANTITATIVO DE HORAS ESTIMADAS

Servico: Suporte técnico a Ambientes de TI
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Quantidade
Item Item Unidade estimada
mensal
01 Supo;‘tc'a técnico E}Amblente Operacional de Servidores Hora 4
- horario comercial
Suporte Técnico a Ambiente Operacional de Servidores
02 — Fora do horario comercial, sdbado, domingo ou Hora 2
feriado

3.3.1. O quantitativo de horas previstas no quadro acima foi estimado com base no historico de utilizagao do servigo, sendo a prestagao
do servigo realizada por demanda.
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3.4. DAS OBRIGACOES DAS PARTES

Constituem obrigagdes das partes:

3.4.1. DA CONTRATADA:

- Estabelecer contrato comercial assinado entre as partes;

- Manter a prestacao do servigo conforme acordado em contrato;

- Comunicar 8 CONTRATANTE qualquer anormalidade na prestacdo do servigo;
- Comunicar a CONTRATANTE sobre a restricdo dos acessos ao servidor, caso seja necessario isolar o ambiente;

- Emitir o termo de aceite, com a descrigdo do problema e a solug¢ao adotada, apds a prestagcao do servigo.
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3.4.2. Da CONTRATANTE:
- Estabelecer contrato comercial assinado entre as partes;

- Prover a CONTRATADA de todos os dados e informagdes necessarios a consecugao do servico, dentro dos prazos e
condicdes definidos na negociagdo do servico;

- Indicar representante junto 3 CONTRATADA, informando endereco e contatos (telefone e e-mail) para tratar de
assuntos relacionados ao servigo, acompanhar e validar sua execu¢do, além de atestar as alteracdes e/ou implementagdes;

- Responder por qualquer alteragcdo de escopo na prestagdo do servico;

- Disponibilizar a infraestrutura de hardware, de software, do SGBD e demais componentes necessarios a prestagao do
servigo com os respectivos contratos de licenca de uso vigentes, bem como a documentacao legal que permita a sua utilizacao;

- Responder por quaisquer ocorréncias advindas pelo ndo pagamento das licengas de uso;
- Providenciar e acompanhar o acesso fisico da equipe técnica da CONTRATADA ao ambiente do servico, caso o
acesso remoto nao seja possivel;

- Aprovar a conclusdo do servi¢co através do preenchimento do termo de aceite ou de homologagdo, que sera
encaminhado pela CONTRATADA apo6s a prestacdo do servigo. A nao manifestagio da CONTRATANTE em até 3(trés) dias Uteis,
apos o recebimento do termo, implicara na aceitagdo do servigo executado.
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Rua Tomaz Gonzaga, 686 - Bairro de Lourdes
CEP 30180-143 - Belo Horizonte - MG
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