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PORTARIA N. 1.540, DE 30 DE JUNHO DE 2023

Disp8e sobre a Politica de Gestéo de Pessoas de Tecnologia
da Informagdo e Comunicacdo no &mbito do Tribunal de
Justica Militar do Estado de Minas Gerais.

O PRESIDENTE DO TRIBUNAL DE JUSTICA MILITAR DO ESTADO DE MINAS GERAIS, no uso da
atribuicdo que lhe confere o art. 14, inciso VII, do Regimento Interno deste Tribunal,

CONSIDERANDO da Resolucéo n. 370/2021 do Conselho Nacional de Justica, que instituiu a Estratégia
Nacional de Tecnologia da Informagcdo e Comunica¢édo do Poder Judiciario (ENTIC-JUD) para o sexénio
2021-2026, em harmonia com 0s macrodesafios do Poder Judiciario, em especial com o que estabelece o
“Fortalecimento da Estratégia Nacional de TIC e a Protegdo de Dados”;

CONSIDERANDO da Resolugdo n. 370/2021 do Conselho Nacional de Justica, que estabeleceu a
Estratégia Nacional de Tecnologia da Informagdo e Comunicacao do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a necessidade de estabelecer diretrizes e principios para fundamentar as praticas de
gestao de pessoas de TIC neste Tribunal,

RESOLVE:

Art. 1° Fica instituida a Politica de Gestdo de Pessoas de Tecnologia da Informagdo e Comunicagdo no
ambito do Tribunal de Justica Militar do Estado de Minas Gerais — TIMMG.

CAPITULOJ
DAS DEFINICOES

Art. 2° Para fins desta Portaria, considera-se:

| - qguadro permanente de TIC: conjunto de cargos efetivos cuja especialidade é da area de Tecnologia da
Informag&o e Comunicacéao;

Il - servidores lotados na DIRTIC: todos os servidores que estdo efetivamente prestando servicos na
Diretoria de Tecnologia da Informagdo e Comunicagdo, sejam ocupantes ou ndo de cargos com
especialidade na area de TIC.

CAPITULO Il
DAS DIRETRIZES E DOS PRINCIPIOS

Art. 3° A Politica de Gestdo de Pessoas de TIC possui as seguintes diretrizes:

| - contribuir para o alcance da misséo institucional e dos objetivos estratégicos do Tribunal;

Il - promover a fixagdo de servidores no quadro permanente de TIC;

Il - propiciar o crescimento profissional dos servidores do quadro de TIC;

IV - valorizar o desempenho dos servidores do quadro de TIC, observados o grau de responsabilidade e as
atribuicdes técnicas especificas;

V - instituir mecanismos de governanca a fim de assegurar a aplicacao e 0 acompanhamento dos resultados
desta politica e do desempenho da gestdo de pessoas voltada para a area de TIC.

Art. 4° Sdo principios da Politica de Gestédo de Pessoas de TIC:
| - valorizagdo dos servidores do quadro de TIC, de seus conhecimentos, habilidades e atitudes;
Il - promogédo do bem-estar fisico, psicolégico, social e organizacional;
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Ill - fomento a cultura orientada a resultados, com foco no aperfeicoamento dos servicos prestados,
assegurando a efetividade da prestacao jurisdicional;

IV - desenvolvimento profissional alinhado aos objetivos estratégicos;

V - identificacdo e promocéo de acdes de capacitacdo de pessoas;

VI - estimulo & gestéo de talentos, ao trabalho criativo e a inovagao;

VII - praticas de gestédo de pessoas pautadas na ética, eficiéncia, isonomia, impessoalidade, publicidade,
transparéncia e no respeito a diversidade;

VIl - fomento a gestédo do conhecimento.

CAPITULO Il
DO QUADRO DE PESSOAL E DA FIXAGAO DE SERVIDORES DE TIC

Art. 5° A area de TIC contard com estrutura organizacional e quadro de pessoal especifico, composto,
preferencialmente, por servidores do quadro permanente do Orgéo.

Paragrafo Gnico. O quadro permanente de servidores de TIC deverd ser compativel com a demanda,
estabelecendo-se o quantitativo necessario de servidores em fungdo do nimero de usuarios internos e
externos de recursos de TIC, atendendo-se, sempre que possivel, ao disposto no referencial minimo
estabelecido pelo Conselho Nacional de Justica.

Art. 6° Os servidores ocupantes de cargos com especialidade na area de Tecnologia da Informacao e
Comunicacgéo e que fazem parte do quadro permanente do Tribunal deverdo ser lotados, prioritariamente,
na Diretoria de Tecnologia da Informacéao.

Paragrafo unico. A lotagéo de servidores do quadro permanente de TIC em unidades que nédo fagam parte
da Diretoria de Tecnologia da Informacdo e Comunicacdo somente poderd ser autorizada, em carater
excepcional, pelo presidente do Tribunal.

Art. 7° O Comité de Gestao de TIC realizard, a cada 2 (dois) anos, com o apoio da Diretoria de Recursos
Humanos, a andlise da rotatividade e evasdo de servidores do quadro permanente de TIC, objetivando
avaliar a efetividade das medidas adotadas nesta politica.

B CAPITULO IV
DA AVALIACAO DE DESEMPENHO PROFISSIONAL

Art. 8° O desempenho profissional dos servidores da area de TIC, inclusive dos ocupantes em fungdo de
confianga que exercam atividades de TIC, sera aferido periodicamente conforme instrumentos de avaliagdo
de desempenho e de cumprimento de metas estipulados pela Diretoria de Tecnologia da Informacgéo e
Comunicacéo e aprovados pela Diretoria de Recursos Humanos.

CAPITULO V
DA ESCOLHA DE OCUPANTES DE CARGOS DE CHEFIA E DE ASSESSORAMENTO DE TIC

Art. 9° As funcdes de confiangca e os cargos em comissdo da area de TIC deverdo ser ocupados,
preferencialmente, por servidores do quadro permanente de TIC.

Art. 10. O preenchimento de vagas em func¢des de confianca decorrentes de vacancia ou de aumento de
guadro sera realizado, preferencialmente, mediante sugestdo fundamentada do gestor imediato e
aprovacao pelo diretor de Tecnologia da Informacgéo, observados a avaliagdo de desempenho, o perfil
profissional e o potencial do servidor.

§ 1° O mérito deve ser fonte priméria das indica¢des para ocupacgado das fung¢des de confianga e dos cargos
em comissdo na area de TIC, de forma a maximizar o aproveitamento dos talentos.

§ 2° Para a escolha de lideres ocupantes de fun¢Bes de coordenacdo e de geréncia na area de TIC, o
servidor devera possuir formagdo completa de graduagcdo em curso superior na area de Tecnologia da
Informag&o, reconhecida pelo MEC, comprovada por meio de diploma ou certificado de conclus&o de curso
ou documento equivalente.

§ 3° O critério de que trata o § 2° deste artigo nédo sera aplicavel para ocupacao da funcéo de coordenagédo
do servigo de Suporte.

CAPITULO VI
DOS INCENTIVOS FORMAIS PARA DESENVOLVIMENTO DO PESSOAL DE TIC

Art. 11. O Comité de Gestao de TIC aprovara o Plano Anual de Capacitacdo de TIC para o desenvolvimento
das competéncias gerenciais e técnicas necessarias a operacionalizagdo da governanca, da gestédo e do
uso da tecnologia da informagéo e comunicacao.

§ 1° O Plano Anual de Capacitacdo devera promover e suportar, de forma continua, o alinhamento das
competéncias gerenciais e técnicas dos servidores lotados na area de TIC as melhores préaticas de
governanca, de gestao e de atualizagao tecnolégica.
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§ 2° A Escola Judicial Militar acompanharé a execugédo do Plano Anual de Capacita¢éo de TIC, monitorando
0 alcance dos objetivos, metas e resultados definidos no Plano Diretor de TIC (PDTIC).

Art. 12. Esta Portaria entra em vigor na data de sua publicagdo.

(a)Desembargador RUBIO PAULINO COELHO
Presidente

PORTARIA N. 1.541, DE 30 DE JUNHO 2023

Institui o Protocolo de Investigacdo para llicitos Cibernéticos
do Poder Judiciario (PIILC-PJ) no ambito do Tribunal de Justica
Militar de Minas Gerais (TIMMG).

O PRESIDENTE DO TRIBUNAL DE JUSTICA MILITAR DE MINAS GERAIS, no uso da atribuigdo que lhe
confere o art. 14, inciso VII, do Regimento Interno deste Tribunal,

CONSIDERANDO a Resolucdo n. 396/2021 do Conselho Nacional de Justica (CNJ), que instituiu a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o anexo Il da Portaria CNJ n. 162, de 10 de junho de 2021, que constituiu o Protocolo
de Investigagdo para llicitos Cibernéticos do Poder Judiciério;

CONSIDERANDO a Resolugdo CNJ n. 370/2021, que Instituiu a Estratégia Nacional de Tecnologia da
Informagdo e Comunicacado do Poder Judiciario (ENTICJUD);

CONSIDERANDO as boas praticas de Governanca de Tecnologia da Informac¢éo e Comunicagéo (TIC),
que visam garantir a disponibilidade e integridade dos ativos tecnoldgicos deste Tribunal;

CONSIDERANDO o regramento da Politica de Seguranga da Informacé&o deste Tribunal de Justica Militar,
estabelecido na Resolugéo n. 216/2020,

RESOLVE:

Art. 1° Instituir o Protocolo de Investigagdo para llicitos Cibernéticos do Poder Judiciario (PIILC-PJ) no
ambito do Tribunal de Justica Militar de Minas Gerais, nos termos desta Portaria.

Art. 2° O Protocolo a que se refere o art. 1° desta Portaria tem por finalidade estabelecer os procedimentos
basicos para coletar e preservar evidéncias, bem como para comunicar fatos penalmente relevantes aos
Orgédos de investigacdo e aqueles com competéncia para o inicio da persecuc¢éo penal.

Art. 3° Para os efeitos deste ato normativo, devem ser consideradas as seguintes definicdes:

| - Ativo: qualquer coisa que represente valor para uma institui¢cdo, tal como a informagéo;

Il - Comité Gestor de Seguranca da Informacéo: grupo de pessoas com a responsabilidade de assessorar
a implementacao das acOes de seguranca da informac&o no ambito da Justica Militar do Estado de Minas
Gerais (JMEMG);

Il - Crise: evento ou série de eventos danosos que apresentam propriedades emergentes capazes de
exceder as habilidades de uma organizacdo em lidar com as demandas de tarefas geradas e que
apresentam implicagdes que afetam uma proporcdo consideravel da organizagdo, bem como seus
constituintes;

IV - Crise cibernética: crise que ocorre em decorréncia de incidentes em dispositivos, servicos e redes de
computadores que causam danos material ou de imagem, atraem a atencao do publico e da midia e fogem
ao controle direto da organizacéo;

V - ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética;

VI - Evento: qualquer ocorréncia observavel em um sistema ou rede de uma organizagao;

VII - Gerenciamento de crise: decisfes e atividades coordenadas que ocorrem em uma organizagao durante
uma crise corporativa, incluindo crises cibernéticas;

VIl - Incidente de seguran¢a: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca dos sistemas de computacao ou das redes de computadores;

IX - Incidente grave: evento que tenha causado algum dano, colocado em risco algum ativo de informac&o
critico ou interrompido a execugédo de alguma atividade critica por um periodo inferior ao tempo objetivo de
recuperacao;

X - Incidente de seguranca da informac&o: evento que viola ou representa ameaca iminente de violacéo de
politica de seguranga, de politica de uso aceitavel ou de préatica de seguranca padrao;
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Xl - Seguranca cibernética: € um conjunto de praticas que protege a informagdo armazenada nos
computadores e aparelhos de computacgdo e transmitida através das redes de comunicacéo, incluindo a
Internet e telefones celulares.

Xl - Seguranca de informacdo e comunicacdes: acBes que objetivam viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informagdes.

Art. 4° A Diretoria de Tecnologia da Informacgdo e Comunicagédo (DIRTIC) devera elaborar um relatério de
adequacdo dos ativos de informacdo que suportam 0s servigcos essenciais da JMEMG aos requisitos
previstos no anexo Il da Portaria CNJ n. 162, contendo, no minimo, as seguintes informacoes:

| - a situacéo de cada requisito (atendido, néo atendido, atendido parcialmente);

Il - a aplicabilidade dos requisitos no ambiente tecnolégico do TIMMG;

Il - a possibilidade de atendimento e, nessa hipotese, a proposi¢édo de prazo de adequacgao;

IV - a necessidade de capacitagdo e da aquisicdo de softwares para implementacé@o dos requisitos dos
ativos e das praticas de coleta e de preservacgado de evidéncias;

V - a possibilidade da adogédo de tecnologia que permita a analise consolidada dos registros de auditorias
coletados em diversas fontes de ativos de informagédo e de agGes de usuarios, a fim de automatizar agdes
de seguranca e oferecer inteligéncia a andlise de eventos de seguranga.

§ 1° O relatdrio citado no caput deste artigo devera ser encaminhado ao Comité Gestor de Seguranca da
Informacéo, no prazo de 120 (cento e vinte) dias, contado da publicagdo deste ato.

§ 2° O mesmo tratamento previsto no caput deste artigo devera ser dispensado aos ativos considerados
relevantes, que poderiam ser ponto de entrada para a exploracdo de falhas, mesmo que ndo estejam
diretamente relacionados a sustentacao dos servicos essenciais.

Art. 5° A Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR), durante o processo de
tratamento do incidente, sem prejuizo de outras acdes, compete:

I - conduzir o tratamento do incidente, observando os procedimentos para coleta e preservacdo das
evidéncias definidos no Protocolo de Investigagdo para llicitos Cibernéticos do Poder Judiciario, quando
constatado ser penalmente relevante;

Il - comunicar o fato ao Comité Gestor de Seguranca da Informagéo;

Ill - comunicar o fato ao(a) encarregado(a) pelo tratamento de dados pessoais do TIMMG, quando o
incidente envolver dados pessoais.

§ 1° O(a) encarregado(a) pelo tratamento de dados pessoais do TIMMG devera comunicar o incidente aos
titulares de dados pessoais que tiverem seus dados vazados e, se entender necessario, a Agéncia Nacional
de Protecdo de Dados Pessoais (ANPD).

§ 2° O Comité de Crise devera ser sempre acionado quando o incidente for considerado como crise
cibernética.

Art. 6° A Presidéncia encaminhara ao Ministério Publico e a Policia Judiciaria toda comunicacéo de
segurancga cibernética que seja considerada como possivel ilicito criminal.

Art. 7° As ac¢Oes de coleta e preservacao de evidéncias devem observar o disposto no anexo Il da Portaria
CNJ n. 162/2021.

Art. 8° As normas estabelecidas nesta Portaria serdo revistas anualmente ou, quando necessario, em menor
prazo.

Art. 9° Esta Portaria entra em vigor na data de sua publicacao.

(a)Desembargador RUBIO PAULINO COELHO
Presidente

PORTARIA N. 1.542, DE 30 DE JUNHO DE 2023

Institui o Protocolo de Prevencgdo de Incidentes Cibernéticos
do Poder Judiciario (PPINC-PJ) e a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETIR), no
ambito do Tribunal de Justica Militar de Minas Gerais.

O PRESIDENTE DO TRIBUNAL DE JUSTICA MILITAR DE MINAS GERAIS, no uso da atribuigdo que lhe
confere o art. 14, inciso VII, do Regimento Interno deste Tribunal,

CONSIDERANDO a Resolucdo n. 396/2021 do Conselho Nacional de Justica (CNJ), que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);
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CONSIDERANDO o anexo | da Portaria CNJ n. 162, de 10 de junho de 2021, que contém o Protocolo de
Prevencéo de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ);

CONSIDERANDO a Resolugdo CNJ n. 370/2021, que instituiu a Estratégia Nacional de Tecnologia da
Informacgédo e Comunicagao do Poder Judiciario (ENTICJUD);

CONSIDERANDO as boas praticas de Governanca de Tecnologia da Informacdo e Comunicacéo (TIC),
que visam garantir a disponibilidade e integridade dos ativos tecnoldgicos deste Tribunal;

CONSIDERANDO o regramento da Politica de Seguranca da Informagéo deste Tribunal, estabelecida pela
Resolugéo n. 216/2020,

RESOLVE:

Art. 1° Ficam instituidos, no ambito do Tribunal de Justica Militar de Minas Gerais (TIMMG), o Protocolo de
Prevengdo de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ) e a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETIR), nos termos dispostos nesta Portaria.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 2° O Protocolo de Prevencéo de Incidentes Cibernéticos do TIMMG tem como objetivo:

I - prevenir incidentes cibernéticos por meio das fun¢Bes identificar, proteger, detectar, responder e
recuperar;

II - disciplinar o funcionamento da Equipe de Tratamento e Resposta a Incidentes de Segurancga Cibernética
(ETIR) no &mbito do Tribunal de Justica Militar de Minas Gerais;

Ill - promover alinhamento as normas, regulamentacdes e melhores praticas relacionadas a Gestao de
Incidentes de Seguranca da Informagéo;

IV - promover acdes que contribuam para a resiliéncia dos servigos de Tecnologia da Informacéo a ataques
cibernéticos.

Art. 3° Para os efeitos deste ato normativo, devem ser consideradas as seguintes definicdes:

| - Ativo: qualquer coisa que represente valor para uma instituicdo, tal como a informacéao;

Il - CGTIC: Comité de Governanca e Gestdo de Tecnologia da Informacéo e Comunicagéo;

Il - Comité Gestor de Seguranca da Informagao: grupo de pessoas com a responsabilidade de assessorar
a implementacao das acOes de seguranca da informac&o no ambito da Justica Militar do Estado de Minas
Gerais (JMEMG).

IV- Controle: providéncia que modifica o risco em qualquer processo, politica, dispositivo, pratica ou agao;
V - ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética;

VI - Incidente de seguranca da informagédo: evento que viola ou representa ameaca iminente de violagao
de politica de seguranca, de politica de uso aceitavel ou de préatica de seguranca padrao;

VII - PPINC-PJ: refere-se ao Protocolo de Prevencdo de Incidentes Cibernéticos do Poder Judiciario
definido pelo CNJ, que contempla conjunto de diretrizes para a prevenc¢éo de incidentes cibernéticos em
seu mais alto nivel;

VIII - Resiliéncia: poder de recuperagédo ou capacidade de determinada organizagao resistir aos efeitos de
um incidente;

IX - Seguranca cibernética: € um conjunto de praticas que protege a informacdo armazenada nos
computadores e aparelhos de computagdo e transmitida através das redes de comunicacgéo, incluindo a
Internet e telefones celulares.

X - Seguranca da informacao: ac¢des que objetivam viabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informagdes.

Art. 4° Para implementagédo do disposto nesta Portaria, deverdo ser observados pelas areas envolvidas os
principios criticos definidos no PPINC-PJ, que sao:

| - uso de base de conhecimento de defesa;

Il - priorizagdo da seguranga da informacao;

1l - definicdo e estabelecimento de métricas;

IV - diagnéstico continuo;

V - formacgdao e capacitacao;

VI - busca de solu¢des automatizadas de seguranca cibernética;

VII - resiliéncia.

CAPITULO Il y
DA COMPETENCIA DE ATUAGAO

Art. 5° Cabe a Presidéncia:
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| - analisar as deliberag6es do Comité Gestor de Seguranca da Informacéo (CSl) sobre gestéo de incidentes
de seguranca da informag&o e decidir sobre possiveis providéncias;

Il - formalizar a aceitacdo da execucdo das ac¢des propostas para conter ou prevenir incidentes de
seguranca da informagéo;

IIl - comunicar a ocorréncia de incidentes penalmente relevantes ao 6rgao de policia judiciaria competente
para apurar os fatos;

IV - acionar o Comité de Crises Cibernéticas, nos termos do Protocolo de Gerenciamento de Crises
Cibernéticas, quando necessario.

Art. 6° Cabe ao Comité Gestor de Seguranc¢a da Informacgao:

| - deliberar sobre as principais diretrizes e temas relacionados a gestdo de incidentes de seguranca da
Informacéo;

Il - monitorar e avaliar periodicamente a estrutura de gestéo de incidentes de seguranca da informacéo e o
sistema de controles internos, assim como propor melhorias consideradas necessarias;

Il - aprovar formalmente o Processo de Gestdo de Incidentes de Seguranca da Informag&o e suas futuras
revisoes;

IV - deliberar sobre a¢bes de contengdo ou prevencgdo de incidentes de seguranc¢a da informacéao;

V - manifestar-se sobre matérias atinentes a seguranc¢a da informagé&o que lhe sejam submetidas;

VI - assessorar, em matérias correlatas, a Presidéncia do TIMMG.

Art. 7° Cabe ao Comité de Governanca e Gestao de Tecnologia da Informagdo e Comunicacéo (CGTIC)
assegurar a implementagéo das a¢6es e dos controles definidos para prevenc¢éo de contencéo de incidentes
de seguranca da informagéo dos ativos do TIMMG.

Art. 8° Cabe a Coordenacao de Infraestrutura da DIRTIC:

| - coordenar a instituicdo, capacitacdo, implementacao e manutencgdo da infraestrutura necesséria a ETIR;
Il - garantir que os incidentes de seguranca na rede do TIMMG sejam devidamente tratados;

Il - adotar procedimentos de feedback para assegurar que os usuarios que comuniquem incidentes de
seguranca da informacdo na rede interna de computadores sejam informados dos procedimentos
adotados;

IV - disseminar cultura voltada para a comunicacao de incidentes de seguranc¢a da informacao;

V - subsidiar o Comité Gestor de Seguranca da Informac¢do com informacdes pertinentes a estrutura de
gestdo de incidentes de seguranc¢a da informacao;

VI - desenvolver, testar e implementar um Processo de Gestao de Incidentes de Seguranca da Informacgéo
e garantir sua efetividade.

Art. 9° A ETIR tem a responsabilidade de receber, analisar, classificar, tratar e responder as notificagdes e
atividades relacionadas a incidentes de seguranca em redes de computadores.

Art. 10. O funcionamento da ETIR do TIMMG - definicdo de missdo, publico-alvo, modelo de
implementacdo, nivel de autonomia, integrantes, canais de comunicacdo de incidentes e os servigos a
serem prestados — esta regulamentado no anexo Unico desta Portaria.

. CAPITULO Il )
DAS FUNGOES DO PROTOCOLO DE PREVENGAO A INCIDENTES CIBERNETICOS

Art. 11. S&o funcdes béasicas do Protocolo de Prevencéo a Incidentes Cibernéticos, conforme definicdo do
PPINC-PJ, identificar e detectar incidentes, responder as demandas deles provenientes, proteger e
recuperar a informagéo.

Secéo |
Da Funcéo Ildentificar
Art. 12. A fungdo “Identificar” consiste na analise dos riscos de ataques cibernéticos a que sistemas,
pessoas, dados, recursos e ativos de Tl em geral estdo expostos, incluindo a elaboracdo e a execucéo de
um plano de tratamento dos riscos.

Art. 13. A fungéo “Identificar” é executada dentro do escopo do processo de gestao de riscos de seguranga
da informacao, instituido no Tribunal.

Secao Il

Da Funcéo Proteger
Art. 14. A funcéo “Proteger” consiste no desenvolvimento e na implementacdo de salvaguardas que
assegurem a protecdo de dados, inclusive pessoais, ativos de informacdo, bem como a prestacio de
Servicos.
§ 1° A funcao "Proteger" deve ser implementada pelo conjunto minimo de ac¢des elencadas a seguir:
| - implantacao e aprimoramento continuo de um Sistema de Gestao de Seguranca da Informagédo (SGSI)
no TIMMG;
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Il - controle de acesso e de utilizag&do de recursos de TI;

Il - copia de seguranca e de restauracdo de sistemas, aplicativos, dados e de documentos;

IV - plano de continuidade de TI dos servigos essenciais;

V - gestéo de capacidade e disponibilidade de TI dos servigos essenciais;

VI - processo de gerenciamento de mudancas para todos os ativos de TI;

VIl - gestdo de vulnerabilidades técnicas dos servigos essenciais;

VIII - utilizagdo de ferramenta de seguranca para estacdes de trabalho, contendo, no minimo, as fungdes
de antivirus, automacéo de politicas de seguranga de endpoint, prote¢gdo contra criptografia (ransomware),
controle de aplicativos e de dispositivos removiveis;

IX - controle de acesso a conteddo na Internet (filtragem web);

X - utilizacéo de ferramenta de seguranc¢a de rede next generation firewall;

Xl - uso de antivirus de rede, sistema de deteccdo e prevencdo de ameagas e implementacdo de redes
privadas virtuais (VPN);

XIll - integridade da rede protegida por meio da segmentacdo e segregacdo de ambientes, de maneira a
estabelecer barreiras de contencdo de danos em caso de comprometimento (sub-redes distintas por
servigos) e para garantia de recursos para Servigos prioritarios (servicos essenciais, em detrimento de
ambientes de laboratério/desenvolvimento/homologacéo);

XIlI - promover campanha e/ou treinamento sobre seguranc¢a da informagao para magistrados e servidores;
XIV - atualizagdo tecnoldgica constante;

XV - implementacgdo gradual dos controles de seguranca da informagao presentes na Norma NBR 27002;
XVI - implementacéo gradual dos controles minimos recomendados no Manual de Referéncia para Prote¢édo
de Infraestruturas Criticas de TIC, editado pelo Conselho Nacional de Justica, considerando a escala de
aplicabilidade de cada controle em relacdo ao porte e maturidade do TIMMG em seguranca da informacéo;
XVII - implementacdo gradual dos requisitos de resiliéncia cibernética recomendados no Manual de
Prevencéo e Mitigagdo de Ameacas Cibernéticas e Confianca Digital, editado pelo Conselho Nacional de
Justi¢a, considerando a aplicabilidade dos requisitos em relagdo ao porte e maturidade do TIMMG em
seguranca da informag&o;

XVIII - implementacgéo gradual dos requisitos de resiliéncia cibernética recomendados no Manual de Gestéo
de Identidade e de Controle de Acesso, editado pelo Conselho Nacional de Justica, considerando a
aplicabilidade dos requisitos em relagdo ao porte e maturidade do TIMMG em seguranca da informacéo;
XIX - implantac@o de uma Politica de Educacéo e Cultura em Seguranca Cibernética, conforme o anexo VII
da Portaria CNJ n. 162, de 10 de junho de 2021.

§ 2° As salvaguardas elencadas no § 1° deste artigo devem ser implementadas para todos os ativos de
TIC, no que couber, considerados essenciais ou ndo ao negécio, permitindo variar quanto ao nivel de
implementacao, de acordo com a natureza e criticidade do ativo.

§ 3° As atualizagOes dos ativos de TIC (pacotes de seguranga, firmware, entre outros) devem ser aplicadas,
sempre que possivel, tdo logo liberadas, mas considerando:

| - os riscos decorrentes da atualizacao;

Il - os riscos decorrentes da ndo aplicagédo (ou postergacao);

Il - a criticidade do ativo;

IV - a estabilidade dos servigos.

Secéao Il
Das Func¢des Detectar, Responder e Recuperar
Art. 15. As atividades decorrentes das fungbes "detectar”, "responder” e "recuperar’ do Protocolo de
Prevencgédo de Incidentes Cibernéticos devem estar cobertas pelo Processo de Gestdo de Incidentes de
Seguranca da Informacao.

Art. 16. Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes de seguranca,
devera, ainda, ser seguido o Protocolo de Investigacéo para llicitos Cibernéticos.

Paragrafo tnico. Na ocorréncia da hipotese prevista no caput deste artigo, o Comité Gestor de Seguranga
da Informacgdo e a Presidéncia do TIMMG deverdo ser comunicados.

Art. 17. Quando o incidente de seguranca da informagéo decorrer de suspeita de descumprimento da
Politica de Seguranca da Informacgéo, sera observado o sigilo durante todo o processo, ficando as
evidéncias, informacg@es e os demais registros restritos aos envolvidos na investigacao.

Art. 18. A gestdo de incidentes de seguranca cibernética deve ser realizada por meio do Processo de
Gestédo de Incidentes de Seguranca da Informacao, contendo as fases de deteccao, triagem, analise e
respostas aos incidentes de seguranca.

Art. 19. As acdes relacionadas a prevencao de incidentes devem observar, ainda, o disposto no anexo | da
Portaria CNJ n. 162, de 2021.

Art. 20. As normas estabelecidas nesta Portaria serdo revistas anualmente ou, quando necessario, em
menor prazo.
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Art. 21. Esta Portaria entra em vigor na data de sua publicacéo.

(a)Desembargador RUBIO PAULINO COELHO
Presidente

ANEXO UNICO

1. OBJETIVO
Analisar as notificagdes e atividades relacionadas a incidentes de segurang¢a da informacdo em ambiente
tecnolégico, respondendo as demandas delas provenientes.

2. MISSAO

Planejar, coordenar e executar atividades de tratamento e resposta a incidentes em redes computacionais,
receber e notificar qualquer evento adverso a seguranga da informagéo, confirmado ou sob suspeita,
relacionado as redes de computadores, preservando os dados, as informagBes e a infraestrutura do
TIMMG.

3. PUBLICO-ALVO
Usuarios do ambiente tecnolégico do TIMMG.

4. MODELO DE IMPLEMENTAQAO

4.1 A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) adotara o Modelo
1 de implementagdo proposto pelo subitem 7.1 da Norma Complementar n. 05/INO1/DSIC/GSIPR,
utilizando a equipe de TI.

4.2 A ETIR sera formada por membros lotados na Diretoria de Tecnologia da Informacao e Comunicagéo
(DIRTIC), que, além de suas func¢des regulares, desempenharéo as atividades relacionadas ao tratamento
e resposta a incidentes em redes computacionais.

4.3 As fungbes e os servigos de tratamento de incidente deveréo ser realizados, preferencialmente, por
administradores de rede ou de sistema, ou, ainda, por peritos em segurancga.

4.4 Com base nesse modelo, a Equipe desempenhara suas atividades, via de regra, de forma reativa,
sendo desejavel, porém, que o Agente Responsavel pela ETIR atribua responsabilidades para que os seus
membros exergam atividades de maneira pro-ativa.

5. ESTRUTURA ORGANIZACIONAL

5.1 A ETIR sera formada por dois integrantes, sendo um deles o Administrador de Redes do TIMMG, que
terd a funcdo de Agente Responsavel.

5.2 Ao Agente Responsavel cabera criar os procedimentos internos, treinar os integrantes, gerenciar as
atividades, distribuir tarefas para a equipe, inclusive as de carater proativo.

5.3 Seus integrantes serdo indicados pelo(a) diretor(a) da DIRTIC e designados por meio de portaria.

5.4 Sera indicado e designado um suplente para substituir os integrantes quando necessario.

5.5 A ETIR funcionara como um grupo de trabalho permanente, multidisciplinar, de atuagédo
primordialmente reativa e ndo exclusiva.

5.6 As atividades reativas da ETIR terdo prioridade sobre aquelas designadas pelos gestores de seus
respectivos integrantes.

6. AUTONOMIA DA ETIR

A ETIR-TIMMG tem autonomia compartilhada, ou seja, participara do resultado da decisdo, recomendando
os procedimentos a serem executados ou as medidas de recuperagdo durante a identificacdo de uma
ameaca e debatera as acdes a serem tomadas, seus impactos e a repercussdo na hipétese de as
recomendac¢8es ndo serem seguidas.

7. CANAL DE COMUNICACAO

A comunicagédo dos incidentes de seguranca em rede de computadores a ETIR sera feita:

- por e-mail: etir@tjmmg.jus.br;

- por meio de correspondéncias oficiais (memorandos, oficios);

- pessoalmente, em casos emergenciais;

- por meio de ferramental tecnoldgico, no caso de eventos detectados pelo monitoramento da ETIR.

8. SERVICOS

8.1 A ETIR prestara os seguintes servigos:

8.1.1 Tratamento de incidentes de seguranga em redes computacionais: servigo que consiste em receber,
filtrar e classificar as solicitagfes e alertas e realizar as analises dos incidentes de seguranca, procurando
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extrair informagdes que permitam impedir a continuidade da agdo maliciosa e também a identificagdo de
tendéncias.

8.1.2 Tratamento de artefatos maliciosos: servigo que consiste em receber informagdes ou coépia de
artefato malicioso que foi utilizado no ataque ou em qualquer atividade desautorizada ou maliciosa. Uma
vez recebido, ele deve ser analisado, ou seja, deve-se buscar a natureza do artefato, seu mecanismo,
versdo e objetivo, para que seja desenvolvida, ou, pelo menos, sugerida, uma estratégia de deteccao,
remocao e defesa.

8.1.3 Tratamento de vulnerabilidades: servico que consiste em receber informag8es sobre
vulnerabilidades, em hardware ou em software, objetivando analisar sua natureza, mecanismo e suas
consequéncias e desenvolver estratégias para deteccéo e corregao.

8.1.4 Emissdo de alertas e adverténcias: servico que consiste em divulgar alertas ou adverténcias
imediatas como uma reagdo diante de um incidente de seguranca em redes de computadores, com o
objetivo de advertir a comunidade ou dar orientacBes sobre como a comunidade deve agir diante do
problema.

9. DISPOSICOES GERAIS
Este documento devera ser revisado periodicamente, em intervalos de até dois anos.

PORTARIA N. 1.543, DE 30 DE JUNHO DE 2023

Institui o Protocolo de Gerenciamento de Crises Cibernéticas
do Poder Judiciario (PGCRC-PJ) no ambito do Tribunal de
Justica Militar de Minas Gerais

O PRESIDENTE DO TRIBUNAL DE JUSTICA MILITAR DE MINAS GERAIS, no uso da atribuicao que lhe
confere o art. 14, inciso VII, do Regimento Interno deste Tribunal,

CONSIDERANDO a Resolucdo n. 396/2021 do Conselho Nacional de Justica (CNJ), que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o anexo Il da Portaria CNJ n. 162, de 10 de junho de 2021, que constituiu o0 Protocolo
de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ);

CONSIDERANDO a Resolugdo CNJ n. 370/2021, que instituiu a Estratégia Nacional de Tecnologia da
Informacgdo e Comunicacgao do Poder Judiciario (ENTICJUD);

CONSIDERANDO as boas praticas de Governanga de Tecnologia da Informacéo (TIC), que visam garantir
a disponibilidade e integridade dos ativos tecnoldgicos deste Tribunal;

CONSIDERANDO o regramento da Politica de Seguranca da Informagéo deste Tribunal de Justica Militar
de Minas Gerais, estabelecida pela Resolugéo n. 216/2020,

RESOLVE:

Art. 1° Fica instituido o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC
PJ) no ambito do Tribunal de Justica Militar de Minas Gerais, nos termos deste ato.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 2° O Protocolo de Gerenciamento de Crises Cibernéticas € complementar ao Protocolo de Prevengdo
de Incidentes Cibernéticos e prevé as acgbes responsivas a serem colocadas em pratica quando ficar
evidente que um incidente de seguranca cibernética ndo serd mitigado rapidamente e podera durar dias,
semanas ou meses.

Art. 3° Para os efeitos deste ato normativo, devem ser consideradas as seguintes defini¢des:

| - CGTIC: Comité de Governanca e Gestdo de Tecnologia da Informac¢do e Comunicacgéo;

Il - Comité Gestor de Seguranca da Informacéo: grupo de pessoas com a responsabilidade de assessorar
a implementacédo das a¢des de seguranca da informag&o no a&mbito da IMEMG;

Il - Crise: um evento ou série de eventos danosos que apresentam propriedades emergentes capazes de
exceder as habilidades de uma organizacdo em lidar com as demandas de tarefas geradas e que
apresentam implicagbes que afetam uma propor¢cdo consideravel da organizagdo, bem como seus
constituintes;
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IV - Crise cibernética: crise que ocorre em decorréncia de incidentes em dispositivos, servigos e redes de
computadores que causam danos material ou de imagem, atraem a atencao do publico e da midia e fogem
ao controle direto da organizagéo;

V - ETIR: Equipe de Tratamento e Resposta a Incidentes de Segurancga Cibernética;

VI - Evento: qualquer ocorréncia observavel em um sistema ou rede de uma organizacao;

VIl - Gerenciamento de crise: decisdes e atividades coordenadas que ocorrem em uma organizagao durante
uma crise corporativa, incluindo crises cibernéticas;

VIl - Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca dos sistemas de computacdo ou das redes de computadores;

IX - Incidente grave: evento que tenha causado algum dano, colocado em risco algum ativo de informagéo
critico ou interrompido a execug¢do de alguma atividade critica por um periodo inferior ao tempo objetivo de
recuperagéo;

X - Incidente de seguranca da informacgé&o: evento que viola ou representa ameaga iminente de violagao de
politica de seguranga, de politica de uso aceitavel ou de pratica de seguranca padrao;

Xl - Seguranga cibernética: € um conjunto de praticas que protege a informacdo armazenada nos
computadores e aparelhos de computacdo e transmitida através das redes de comunicacéo, incluindo a
Internet e telefones celulares.

XIl - Seguranca da informacéo: agbes que objetivam viabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes.

Art. 4° S&o servigos de Tecnologia da Informagéo e Comunicagdo considerados criticos ao funcionamento
do Tribunal, para efeito do protocolo a que se refere esta Portaria, 0s Servigcos Essenciais assim definidos
pelo Comité de Governanca e Gestdo de Tecnologia da Informacdo (CGTIC) e homologados pelo
presidente do TIMMG.

CEAPI’TULO I ]
DA IDENTIFICACAO DE CRISE CIBERNETICA

Art. 5° O gerenciamento de incidentes se refere as atividades que devem ser executadas na ocorréncia de
evento adverso de seguranga da informacao, para avaliar o problema e determinar a resposta inicial.

Art. 6° O gerenciamento de crise se inicia quando:

| - restar caracterizado grave dano material ou de imagem;

Il - ficar evidenciada a possibilidade de que as agfes de resposta ao incidente cibernético persistirdo por
longo periodo;

Il - o incidente impactar gravemente os servicos de TIC essenciais ao funcionamento do Tribunal,
extrapolando os limites determinados nas diretrizes do plano de continuidade de TIC do TIMMG;

IV - 0 incidente atrair grande aten¢do da midia e da populagdo em geral;

V - ocorrer vazamento de quantidade significativa de dados pessoais.

) CAPITULO Il
DA COMPOSIGAO DO COMITE DE CRISES CIBERNETICAS

Art. 7° Fica instituido o Comité de Crises Cibernéticas, para cumprimento das competéncias definidas neste
Protocolo de Gerenciamento de Crises, com a seguinte formacao:

| - presidente do Tribunal de Justica Militar;

Il - corregedor da Justica Militar;

Il - presidente do Comité de Governanca e Gestédo de Tecnologia da Informacgdo e Comunicacao (CGTIC);
IV - presidente do Comité Gestor de Seguranc¢a da Informacéao;

V - chefe do Centro de Seguranca Institucional;

VI - encarregado(a) de tratamento de dados no ambito do TIMMG;

VIl - chefe de Gabinete da Presidéncia;

VIII - secretario(a) especial da Presidéncia;

IX - diretor(a) de Tecnologia da Informacdo e Comunicacgao;

X - diretor(a) judiciario;

Xl - diretor(a) administrativo;

XIl - diretor(a) de Gestéo de Pessoas;

XIII - gerente da Corregedoria;

X1V - coordenador(a) de Infraestrutura e Redes da DIRTIC.

Paragrafo Unico. O Comité de Crises Cibernéticas sera presidido pelo presidente do Tribunal de Justica
Militar de Minas Gerais e, na sua impossibilidade, sera sucedido na ordem dos incisos deste artigo.

CAPITULO IV
DOS PROCEDIMENTOS DURANTE A CRISE

Art. 8° Cabera a Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR), identificando que o
incidente de segurancga constitui uma crise cibernética, comunicar o fato ao Comité de Crises Cibernéticas,
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que devera se reunir imediatamente.

§1° Fica definida como sala de situacao, para deliberacéo sobre o incidente que constitui a crise cibernética,
a sala de reunides localizada no 5° andar do edificio-sede da Justica Militar, local em que sera gerida a
crise.

§2° Na impossibilidade de a reuniéo acontecer de forma presencial, podera ocorrer virtualmente, por meio
de solucéo oficial de videoconferéncia adotada pelo TIMMG, conforme deliberagdo do presidente.

83° Caso seja confirmada a crise cibernética, o Comité de Crises Cibernéticas entrard em estado de
convocagédo permanente, podendo reunir-se a qualquer horario para discutir, deliberar e agir no tratamento
da crise em curso.

§4° O acesso as reunides do Comité de Crises Cibernéticas deve ser restrito aos membros do Comité e a
pessoas eventualmente convidadas.

85° O Comité de Crises Cibernéticas deve ter acesso agil a meios que permitam fazer declaracdes publicas
a imprensa.

86° O Comité de Crises Cibernéticas deve contar com equipe dedicada a execucdo de atividades
administrativas necessarias durante o periodo de crise.

§7° Os planos de contingéncias existentes, caso aplicaveis, devem ser efetivados imediatamente apos a
declaracéo da crise cibernética, visando a continuidade dos servigos prestados.

§8° A sala de situacdo deve dispor dos meios necessarios como sistemas de &udio, video, chamadas
telefonicas, e estar proxima a um local onde se possam fazer declara¢des publicas a imprensa.

Art. 9° Para eficacia do trabalho do Comité de Crise, é necessario que os esfor¢os visem:

| - entender claramente o incidente que gerou a crise, sua gravidade e 0s impactos negativos;

Il - levantar todas as informages relevantes, verificando fatos e descartando boatos;

Il - levantar solug8es alternativas para a crise, apreciando sua viabilidade e suas consequéncias;

IV - avaliar a necessidade de suspender servigos e/ou sistemas informatizados;

V - centralizar a comunica¢cdo na figura de um porta-voz para evitar informagfes equivocadas ou
imprecisas;

VI - realizar uma comunicacao tempestiva e eficiente de forma a evidenciar o trabalho diligente das equipes
e a enfraquecer boatos ou investigacdes paralelas que alimentem noticias falsas;

VII - definir estratégias de comunicagdo com a imprensa e/ou redes sociais e estabelecer qual a midia mais
adequada para se utilizar em cada caso;

VIII - aplicar o Protocolo de Investigacéo para llicitos Cibernéticos;

IX - solicitar a colaboracdo de especialistas ou de centros de resposta a incidentes de seguranca;

X - apoiar equipes de resposta e de recuperagdo com gerentes de crise experientes;

XI - avaliar a necessidade de recursos adicionais extraordinarios para apoiar as equipes de resposta;

XIl - fornecer aconselhamento sobre as prioridades e estratégias da organizagdo para uma recuperagao
rapida e eficaz;

Xl - definir os procedimentos de compartilhamento de informacdes relevantes para a prote¢éo de outras
organiza¢Bes com base nas informagdes colhidas sobre o incidente;

XIV - elaborar plano de retorno & normalidade.

Art. 10. As etapas e os procedimentos de resposta sdo diferentes a depender do tipo de crise, sendo
necessarias reunides regulares para avaliar o progresso até que seja possivel retornar a condigdo de
normalidade.

Art. 11. A Presidéncia do TIMMG encaminhara comunicado da ocorréncia do incidente grave, quando
constatada uma crise cibernética:

| - ao Centro de Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-
PJ), érgéo superior vinculado ao Conselho Nacional de Justica;

Il - ao Ministério Publico do Estado de Minas Gerais (MPMG), a Defensoria Publica, a Ordem dos
Advogados do Brasil, Se¢do Minas Gerais (OAB/MG) e a Advocacia-Geral do Estado, quando o incidente
envolver a prestacao jurisdicional.

Art. 12. Cabe ao encarregado(a) de tratamento de dados pessoais comunicar a Autoridade Nacional de
Protecdo de Dados (ANPD) e ao titular de dados pessoais a ocorréncia de incidente grave, envolvendo
dados pessoais, que possa acarretar risco ou dano relevante aos titulares.

Art. 13. Cabe ao(a) diretor(a) de Tecnologia da Informagéo e Comunicacao:

| - identificar e manter documentacao técnica atualizada dos ativos de informag&o que suportam os servigos
essenciais;

Il - avaliar e tratar os riscos de TIC aos quais as atividades estratégicas estdo expostas e que possam
impactar diretamente na continuidade do negoécio, de acordo com o processo de gestdo de riscos de
seguranca da informacéao;

Il - elaborar um plano de gestdo de incidentes cibernéticos para os ativos criticos, o qual deve possuir, no
minimo, as categorias de incidentes a que 0s ativos criticos estao sujeitos; a indicagéo do procedimento de
resposta especifico a ser aplicado em caso de ocorréncia do incidente; e a severidade do incidente;
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IV - elaborar e testar planos de contingéncia de TIC para 0s servigos essenciais, sem prejuizo das acoes
decorrentes da norma complementar que estabelece as diretrizes para a gestédo da continuidade de TIC do
TIMMG.

Art. 14. Cabe ao coordenador de Infraestrutura o papel de Agente Responsavel pela ETIR, competindo a
ele comunicar a ocorréncia de incidentes de seguranca ao Centro de Estudos, Respostas e Tratamento de
Incidentes de Seguranca no Brasil (Cert.br).

CAPITULO V
DOS PROCEDIMENTOS DURANTE A FASE DE
APRENDIZADO E REVISAO (POS-CRISE)

Art. 15. Quando as operages retornarem a normalidade, o Comité de Crises Cibernéticas devera realizar
a andlise criteriosa das agOes tomadas, observando as que foram bem-sucedidas e as que ocorreram de
forma inadequada.

Art. 16. Para a identificagdo das licdes aprendidas e a elaboracéo de relatério final, deve ser objeto de
avaliagao:

| - a identificacdo e andlise da causa do incidente;

Il - a linha do tempo das acdes realizadas;

Il - a escala do impacto nos dados, sistemas e operac¢des de negdcios importantes durante a crise;

IV - os mecanismos e processos de deteccdo e protecdo existentes e as necessidades de melhoria
identificadas;

V - 0 escalonamento da crise;

VI - a investigacao e preservacao de evidéncias;

VIl - a efetividade das a¢Bes de contengéo;

VIl - a coordenagdo da crise, lideranca das equipes e gerenciamento de informagdes;

IX - a tomada de decisdo e as estratégias de recuperacao.

Art. 17. As licdes aprendidas devem ser utilizadas para a elaboracdo ou revisdo dos procedimentos
especificos de resposta (playbook) e para a melhoria do processo de preparacgdo para crises cibernéticas.

Art. 18. Deve ser elaborado relatério contendo a descri¢cdo e o detalhamento da crise, bem como o plano
de agdo tomado para evitar que incidentes similares ocorram novamente ou para que, em caso de
ocorréncia, se reduzam os danos causados.

Art. 19. As acdes de resposta e recuperagdo da crise cibernética devem observar, ainda, o disposto no
anexo |l da Portaria CNJ n. 162, de 2021.

Art. 20. As normas estabelecidas nesta portaria serdo revistas anualmente ou, quando necessério, em
menor prazo.

Art. 21. Esta Portaria entra em vigor na data de sua publicacéo.

(a)Desembargador RUBIO PAULINO COELHO
Presidente

Credenciamento de instituicdo consignataria para efeito de consignagao facultativa junto ao Tribunal de
Justica Militar de Minas Gerais

Credenciado: Banco Bradesco S.A.— CNPJ 60.746.948/0001-12

Processo SEI: 23.0.000001073-1

Fundamento: Resolu¢do TIMMG n. 200/2018 e Portaria TIMMG n. 1.111/2018

Periodo: 2 (dois) anos

Deferimento: 30 de junho de 2023

Deferindo:
- O gozo de 15 (quinze) dias de férias-prémio, referentes ao 1° (primeiro) quinquénio, a partir de 17/07/2023,
requerido pelo servidor Leonardo Henrique Vaz de Melo, JME 0371-9, nos termos da Portaria TIMMG n.
966/2017.
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DIARIAS DE VIAGEM

Beneficiario: James Ferreira Santos

Cargo: Desembargador

Matricula: IME-0372-7

Destino: Salvador/BA

Atividade: Participacdo na 12 Jornada de Direito Militar UNICORP/TJBA, ENAJUM/STM, EJMSP/TIMSP,
EJMRS/TIMRS, EIMMG/TIMMG.

Periodo de afastamento: 31/08/2023 a 02/09/2023

Concessao de 2,5 (duas e meia) diarias, nos termos da Portaria n® 541/2011.

Beneficiario: Giovanne Gomes da Silva

Cargo: Chefe de Gabinete

Matricula: IME-0956-7

Destino: Salvador/BA

Atividade: Participacdo na 12 Jornada de Direito Militar UNICORP/TJBA, ENAJUM/STM, EJMSP/TIMSP,
EJMRS/TIMRS, EIMMG/TIMMG.

Periodo de afastamento: 31/08/2023 a 02/09/2023

Concessao de 2,5 (duas e meia) diarias, nos termos da Portaria n® 541/2011.

ATO(S) DO VICE-PRESIDENTE
DIARIAS DE VIAGEM

Beneficiario: Ribio Paulino Coelho

Cargo: Desembargador

Matricula: JIME-0276-3

Destino: Salvador/BA

Atividade: Participacdo na 12 Jornada de Direito Militar UNICORP/TIJBA, ENAJUM/STM, EJMSP/TIMSP,
EJMRS/TIMRS, EJMMG/TIMMG.

Periodo de afastamento: 31/08/2023 a 02/09/2023

Concessao de 2,5 (duas e meia) diarias, nos termos da Portaria n® 541/2011.

SECRETARIA ESPECIAL DA PRESIDENCIA

ATO(S) DO SECRETARIO

Deferindo, nos termos do art. 33 da Portaria TIMMG n. 908/2016, licencas-salde aos seguintes servidores:
- Thiago de Morais Coelho, Oficial Judiciario, JME 0998-1,1 (um) dia, em 25/05/2023;
- Leticia Alves de Toledo, Oficial Judiciaria, JME 0983-4, 1 (um) dia, em 21/06/2023.

GERENCIA ADMINISTRATIVA

AVISO DE LICITAGAO

A Geréncia Administrativa do Tribunal de Justiga Militar do Estado de Minas Gerais torna publico aos
interessados do ramo pertinente que ira promover a licitacdo na forma seguinte:

PREGAO ELETRONICO N° 12/2023
PROCESSO LICITATORIO N° 10/2023
PROCESSO DE COMPRA SIAD N° 42/2023

MENOR PRECO GLOBAL

OBJETO: Contratagdo de empresa especializada para execugdo do projeto luminotécnico para a
fachada do edificio do Tribunal de Justica Militar de Minas Gerais, pelo regime de empreitada por prego
global, lote Unico, incluindo todos os servigos necessarios, com fornecimento de materiais, mao de obra,
equipamentos e ferramentas, além de acabamentos e da limpeza e retirada de entulho e sobras
decorrentes dos servigos, conforme especificagfes técnicas, detalhamentos e condigfes que serdo
relacionadas neste Termo de Referéncia, nos projetos que deram origem aos dados nele inseridos,
memoriais descritivos, documentos anexos, e demais disposi¢des deste EDITAL.
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Abertura da sessdo do Pregdo Eletronico: dia 13/07/2023 as 10:00min (dez horas), por meio do
site www.compras.mg.gov.br.

O encaminhamento das propostas devera ser efetuado por meio do site www.compras.mg.gov.br até a data
e horario marcados para abertura da sessao.

O Edital encontra-se a disposi¢cao nos sites www.tjmmg.jus.br, link “Licitagdes” e www.compras.mg.gov.br.
Demais informag8es pelo telefone (31) 3274-1566 ou e-mail: licitacao@tjmmg.jus.br.

JUSTICA MILITAR DE PRIMEIRA INSTANCIA

AVISO: a partir do dia 15 de maio de 2018, toda comunica¢cdo a Fazenda Publica para a pratica de ato
processual, inclusive a prépria citacdo, sera feita exclusivamente de forma eletrénica.

INDICE POR ADVOGADOS

145316MG => 1; 159247MG => 1; 184705MG => 1,

TERCEIRA AUDITORIA JUDICIARIA MILITAR ESTADUAL

MATERIA CRIMINAL

1-0000285-70.2017.9.13.0003

Réu: Jose Renato Bazelenitz Pinheiro => Reitere-se vista a Defesa Técnica acerca da manifestagcdo do

Ministério Publico as folhas 449 dos autos. Adv.: Jorge Vieira da Rocha, Jorge Vieira da Rocha Junior,
Matheus Gomes da Costa.
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